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Resumo

A investigacdo em causa foi realizada na Delegacdo Provincial do Ministério do
Interior na Huila, que € uma insituicdo vocacionada em congregar e normalizar as
actividades ligadas aos 6rgdos de seguranca publica, proteccdo civil e nad s6. A
instituicAo em destaque, actualmente, conta com uma populacdo de 127
funcionarios. Nesta mesma instituicdo, durante a edificacdo de suas instalacoes,
mapeou-se e implementou-se uma infra-estrutura de rede de computadores, porém
sem dar resposta aos servicos que permitem dinamizar suas actividades, em caso
particular a comunicacao entre utilizadores, pelo que necessita de adequar-se as
exigéncias de comunicagao, implementando servigcos que garantem com automagao
e seguranca o trafego de dados. Assim sendo, levantou-se a seguinte questao de
investigacdo: Como melhorar os processos de comunicacao e optimizar 0S recursos
informaticos na rede de computadores do edificio da Delegacdo Provincial do
MININT/HLA? Do qual o objectivo geral consubstancia-se em conceber um projecto
de reestruturacdo da rede de computadores do edificio da Delegacdo Provincial do
MININT/HLA. A amostra foi de 43 funcionarios, dos quais 35 sédo utilizadores da rede
de computadores e 8 sao responsaveis pela manutencdo da mesma. A presente
investigacdo quanto aos objectivos é do tipo exploratéria e quanto a metodologia de

projecto optou-se pela top-down.

Palavras-chave: Restruturacdo, Rede de Computadores, Seguranca da
Informacao.



Abstract

The investigation in question was carried out at the Provincial Delegation of the
Ministry of the Interior in Huila, which is an institution dedicated to bringing together
and normalizing activities linked to the bodies of the National Police and Civil
Protection and Fire Services, both in the province of Huila. The highlighted institution
currently has a population of 127 employees. This same institution, during the
construction of its facilities, mapped and implemented a computer network structure,
but without the configuration of services that allow it to streamline its activities, in
particular communication between users, so it needs to adapt to the requirements
communication, implementing services that guarantee automation and security of
data traffic. However, the following research question was raised: How to improve
communication processes and optimize IT resources in the computer network of the
MININT/HLA Provincial Delegation building? The general objective of which is to
design a project to restructure the computer network of the MININT/HLA Provincial
Delegation building. The sample consisted of 43 employees, of which 35 are users of
the computer network and 8 are responsible for maintaining it. The present
investigation in terms of objectives is exploratory and in terms of project

methodology, top-down was chosen.

Keywords: Restructuring, Computer Network, Information Security.
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INTRODUCAO

Durante a evolucdo das sociedades, 0 homem necessitou comunicar eficazmente,
impulsionando métodos e técnicas para suprir essa necessidade. Esse processo
persiste até hoje, com o surgimento e desenvolvimento de tecnologias dedicadas a
facilitar a comunicacéo em tempo recorde. Atualmente, as tecnologias de informacéo
e comunicacao estdo presentes em diversos dispositivos, sendo montadas em
residéncias e empresas para permitir troca de informaces com precisao através de

um simples clique.

Os computadores utilizados pelo homem sao aprimorados diariamente. Segundo
Forouzan (2010), o desenvolvimento do computador pessoal trouxe significativas
mudancas nas empresas, industrias, ciéncias e educacdo, quando conectados,
formam uma rede, geralmente chamada de rede de computadores, facilitando as
trocas de dados essenciais para a comunicacao entre entidades.

Podemos afirmar que computadores formam uma rede quando dois ou mais
computaores estao conectados entre si, permitindo que os dados de um computador
possam ser enviados para os demais (Vasconcelos & Vasconcelos, 2007).

As redes de computadores sdo ferramentas essenciais para o trabalho
administrativo, permitindo a partilha de informagdes em tempo real. Isso torna os
processos mais eficientes e Aageis, sendo a troca de dados um diferencial
significativo para corporacées, instituicdes e individuos, buscando obter informacgdes

com qualidade em tempo reduzido (Camolacande & Monteiro, 2020).

A Delegacgédo Provincial do MININT/HLA mapeou e instalou no seu edificio uma
estrutura de rede, mas sem configuragdo de servigos para dinamizar as atividades
administrativas e operativas, incluindo a comunicacdo entre utilizadores. E crucial

implementar servicos que garantam automacao e seguranca no trafego de dados.

Baseando-nos nhas ideias dos autores acima mencionados, verificou-se que o
edificio da Delegacgéo Provincial do MININT/HLA necessita de uma reestruturagéo
na rede de computadores para usufruir dos beneficios de uma configuracao
eficiente, que priorize baixos custos e eficiéncia na troca de dados entre emissor e

receptor. Focamo-nos, assim, em projetar a reestruturagdo da rede de



computadores para corrigir problemas de comunicagdo existentes e aprimorar 0s

insatisfatoérios.
Antecedentes do Tema

O contributo de outros pesquisadores em redes de computadores deve ser tido em
conta, de modos a nao repetir 0s seus erros e tirar proveito dos seus feitos, assim
sendo, dos varios trabalhos relaccionados ao nosso, entendemos destacar 0s

seguintes:

Artur Epope Camolacande e Mila Castro Monteiro em 2020, no seu trabalho de
investigacdo subordinado ao tema “Projecto de reestruturacdo da rede de
computadores da Escola de Magistério Primario n°137 do Nambambi — Lubango”,

concluiram que:

Depois de se ter realizado um diagnéstico, foi possivel detectar a degradacéo e
infuncionalidade da rede de computadores da Escola de Magistério Primario n°137
do Nambambi — Lubango, o que originava constrangimentos de comunicacéo
interna, os funciondrios de um gabinete para se comunicarem com os de outro
gabinete fazem recurso a métodos arcaicos tais como deslocar estafetas para outros
gabinetes para informar sobre um assunto ou mesmo fazer uso de um equipamento,

tornando desta forma o trabalho administrativo mais letargico.

7

Com isso, aprendemos que antes de se propor uma reestruturacdo é muito
importante fazer um diagnéstico de modos a apurar melhor a situagéo problemaética,
assim sendo, efectuamos uma visita e aplicamos inquéritos de modos a diagnosticar
os problemas da rede de computadores da Delegacao Provincial do Ministério do

Interior na Huila.

Avelino Cangongo Vasco Caliata em 2020, no seu trabalho de licenciatura, com o
tema “Proposta de reestruturacédo da infra-estrutura tecnologica dos laboratorios de

informatica do ISCED-Huila”, conclui o seguinte:

A reestruturacdo das salas com equipamentos informaticos esta sugeita a um
investimento dispendioso, porém indispensavel para proporcionar melhores

condigOes de trabalho.



Contextualizando a conclusdo supra para o nosso trabalho, para que seja feita a
reestruturacdo da rede de computadores do MININT/HLA sera necessario que se
faca um investimento, e antes disso um inventario dos equipamentos por adquirir,
assim sendo, no decorrer do nosso trabalho, procuramos ilustrar os equipamentos

necessarios para suportar a infra-estrutura proposta.
Justificac&o da Investigagéao

O Ministério do Interior em Angola, no leque de suas competéncias constam a
garantia da seguranca publica a todos cidaddos angolanos e estrangeiros em toda
sua extencao territorial, para tal, os mecanismos utilizados que realgcam o modo de
actuagédo, nos dias de hoje constituiem um dos interesses do governo angolano em
evidar esforgcos em varios sectores, com vista a aquisicdo de meios de comunicagao

com tecnologia de ponta e que valorizam a seguranca da informacéo.

Durante o processo de construgdo do edificio da Delegagdo Provincial do
MININT/HLA, implementou-se uma estrutura de rede de computadores, mas nao
atende as normas fisicas e logicas, bem como tem a caréncia de técnicos. A
comunicacdo interna enfrenta problemas, alguns computadores nédo estao
conectados/configurados. Para a comunicacdo entre departamentos, métodos
rudimentares sao usados, resultando em baixa produtividade e risco de vazamento
de informacdes confidenciais. A infraestrutura de rede do edificio apresenta
problemas como: Estrutura légica e fisica da rede inadequadas; Falta de
comunicacado entre alguns computadores através da rede corporativa; Necessidade
de configuracdo de alguns servicos na rede e seguranca na rede logica e fisica

débeis.

Em sentido abrangente, para o funcionamento adequado de uma infraestrutura de
rede, ndo precisa necessariamente ser feita a partilha de recursos entre dispositivos.
O objectivo é deixar todos os programas, equipamentos e especialmente, dados
acessiveis para todos utilizadores da rede, independentemente da distancia fisica

entre o recurso e o utilizador (Tanenbaum & Wetherall, 2011).

No Ministério do Interior em Angola, o exemplo mais claro de uma infraestrura de

rede com registo de bom funcionamento, é o sistema integrado de seguranca



publica (SISP), que segundo o Grupo Técnico para Implementacdo do Sistema
Integrado de Seguranca Publica [GTISISP] (2022), é suportado por centros
integrados de seguranca publica (CISP), que auxilia os oOrgdos prestadores de
servicos de emergéncia, na identificacdo e resolucdo rapida de situacbes de
seguranca e ordem publica, que impactam de forma directa ou indirecta na

seguranca interna e externa de Angola.

Outrossim os CISP, considerados como importantes estruturas de rede de
computadores, impulsionam o Ministério do Interior de Angola a demonstrar um
grande interesse em exercer suas competéncias com o auxilio das tecnologias, pois
estas podem facilitar o exercicio de varias actividades no ambito da defesa e
seguranca publica, desta feita, outras estruturas funcionais do mesmo Ministério
necessitam de ser globalizadas e adaptadas naquilo que sao os padrdes técnicos de

modos a se tirar maior partido das vantagens dessas tecnologias.
DESENHO TEORICO

Questao de Investigacao
Considerando a problematica apresentada, formulou-se a seguinte questdo de

investigacao:

e Como melhorar os processos de comunicagdo e optimizar 0S recursos
informaticos na rede de computadores do edificio da Delegacao Provincial do
MININT/HLA?

Objectivos de Investigacao

Objectivo geral:

e Conceber um projecto de reestruturacédo da rede de computadores do edificio
da Delegacéo Provincial do MININT/HLA.

Objectivos especificos:

o Fundamentar teoricamente a importancia das redes de computadores e da

seguranca em redes;



« Diagnosticar a situacdo actual da Rede de Computadores do edificio da
Delegacéo do MININT/HLA;
e Modelar o projecto da rede de computadores;

o Simular o projecto no Cisco Packet Tracer.
DESENHO METODOLOGICO
Metodologia Empregue

A planificacdo de um estudo subordina-se ndo sé ao contexto da investigacdo, mas
também a natureza em que o mesmo estd inserido, bem como ao nivel de
concepcgao do autor. Entretanto, podem existir muitos tipos de pesquisas (Kdche,
2011).

Diante deste contexto, segundo Heerdt e Vilson (2022), a metodologia cientifica
possui uma grande funcado: sugerir métodos, técnicas e instrucdes que possibilitem
recolher, pesquisar, organizar, classificar, registrar, interpretar etc., informagoes,
favorecendo a maior semelhanca possivel com a realidade.

A pesquisa exploratéria € fundamental para obter uma compreensao mais especifica
sobre o problema em estudo no nosso trabalho e identificar as principais questdes
que precisam ser abordadas durante a reestruturacdo da rede de computadores,
sustentando-se na metodologia de redes top-down, sendo esta uma forma de
analise que desmitifica o funcionamento de uma organizacao e sua relagdo com o0s

seus subsistemas (4infra, 2022).

A metodologia em causa estabelece que a arquitetura légica e fisica apenas séo
concebidas apds um processo detalhado de recolha de informacdes que enumera os
requisitos comerciais e técnicos do cliente, bem como os objectivos que devem ser
alcancados com sua implementacédo. O processo é dinamico, porque a medida que
novas informagfes sdo identificadas, os diagramas logico e fisico sdo adaptados

para atender as novas exigéncias (DEVMEDIA, 2019)

Conforme DEVMEDIA (2019), a metodologia de rede top-down, obedece as

seguintes fases:



1) Andlise de Requisitos: Andlise dos objetivos comerciais e técnicos do
projecto; Identificacdo de contradicdes e dificuldades; Caracterizagdo do
ambiente legado e dos principais fluxos de dados.

2) Diagrama Logico da Rede: Definicdo de topologias de rede; Padronizacéo
de nomes e hierarquia de enderecos IP; Detalhamento dos protocolos de
camadas de enlace e rede; Estratégias adoptadas para seguranca e gestao.

3) Diagrama Fisico da Rede: Seleccdo efetiva de dispositivos e tecnologias
para redes locais e distribuidas geograficamente.

4) Testes, Optimizacdo e Documentacao do Projecto: Planeamento de testes
de validacdo e critérios de aceitacdo; Descricdo de tecnologias para
optimizacdo, como redes IP multicast e qualidade de servico; Abordagem dos

principais itens da documentacéo formal do projecto.

Populacdo e Amostra

Segundo Silva (2022), toda pesquisa deve atender a um publico-alvo, composto por
um conjunto de pessoas com objectivos em comum, de acordo com o principio da
pesquisa. Esse conjunto é denominado populacdo e representa individuos com
caracteristicas préoprias. No estudo em questdo, a populacdo € constituida por 127

funcionérios.

Silva (2022), diz ainda que amostra diz respeito a um subconjunto da populacao.
Pois levaria mais tempo para concluir o trabalho ou até mesmo seria
financeiramente dispendioso, dessa forma, o numero de entrevistados corresponde

a uma quantidade mais reduzida de elementos da populagéo.

Técnica de Amostragem

Utilizou-se a técnica de amostragem nao probabilistica intencional. Para esta técnica
0 processo de selecdo de amostra é feita intencionalmente de acordo com critérios e

julgamentos estabelecidos pelos pesquisadores (Paula, 2019).

Para a seleccdo da amostragem selecionou-se 43 funcionarios conforme tabela a

baixo:

Tabela 1 - Selecdio da amostragem

Seleccdo da amostragem




N/O Amostragem Critério de seleccéao No.
Selecionados
Funcionarios que no desempenho de suas
01 Utilizadores da rede funcbes, com frequéncia fazem o uso do Unico
servico disponivel na rede (internet), bem como
aqueles que tém uma certa experiéncia em 35
utilizar os meios de comunicacéo existentes.
Dado o numero reduzido dos técnicos de
02 | Técnicos de manutengdo | mantuntecdo da rede, ndo baseou-se a
darede nenhum critério, de modos a incluir todos na 8
amostra.
Total 43

Métodos e Técnicas de Investigacao

Métodos e técnicas diferenciam-se tanto no seu conceito como na sua utilizagéo.

Para Silva (2022), O método de pesquisa compreende o0s procedimentos para

recolher, analisar e interpretar informacdo. Ja as técnicas de pesquisa Sdo 0S

instrumentos especificos, como entrevistas, questionarios, observagao participante e

analise de documentos. Portanto a forma de aplicacdo do método é a técnica
(FastFormat, 2018).

Métodos e técnicas

Para se cumprir com 0S objectivos tracados na presente pesquisa houve a

necessidade de utilizar os seguintes:

» Pesquisa bibliogréafica: Viabilizou a identificacdo de informacdes reais

existentes em fontes literarias consultadas de modos a responder a questao
de investigagéo.

Inquérito por questionario: E um documento contendo uma lista de
perguntas fechadas, com alternativas pré-definidas, ou abertas. Suas
vantagens incluem alcance de mais pessoas em pouco tempo. Para maior
eficacia, frequentemente utiliza-se ferramentas on-line, com a possibilidade
de gerar dados estatisticos apresentados em graficos ou tabelas (Raymundo,
2020);

Estatistica descritiva - Compreende a organizagdo, o resumo e, em geral, a

simplificacédo de informacdes que podem ser muito complexas. E uma das
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técnicas utilizadas na analise exploratéria de dados com o objetivo de ter um
entendimento inicial dos dados. Essa técnica resume de forma quantitativa as

principais caracteristicas de um conjunto de dados (Oliveira, 2024).
Estrutura do Trabalho

O presente trabalho esté estruturado da seguinte forma:

e Introducdo — Foram apresentados aspectos relacionados ao desenho
metodoldgico e tedrico da investigacao.

e Capitulo I - Neste ponto, foi revista a literatura sobre redes de computadores,
seguranca da informacdo e praticas recomendadas para gestdo de infra-
estrututra de redes;

e Capitulo Il — Foi produzido neste capitulo, o projecto de Reestruturacdo da
Rede de Computadores da Delegacéo Provincial do MININT-HLA;

e Conclusdes/Sugestbes — Foram apresentadas as principais conclusdes a que

0s autores chegaram, bem como, sugestdes para investigagdes futuras.



CAPITULO | - FUNDAMENTACAO TEORICA



1. Capitulo | - Fundamentacédo Tedrica

1.1. Introducéao

Neste capitulo, abordou-se sobre a importancia dos principais conceitos de redes de
computadores, bem como a utilizacdo destes para a governacdo eletronica,
destacando o funcionamento convergente de servicos em uma Unica infra-estrutura
de rede. Igualmente constextualizou-se sobre a seguranca em redes de
computadores e a metodologia de projetos de rede. Fez-se um destaque desses
aspectos para instituicdes de defesa e seguranca, cujo papel € manter a ordem,

seguranca e soberania do estado.

No contexto de Angola, algumas instituicbes de defesa e seguranca estédo
associadas ao ministério do interior, na qual a nivel da Provincia da Huila é
representado pela Delegacdo Provincial do MININT/HLA, seu objectivo tange em
coordenar actividades de diversas instituicdes relacionadas a defesa e seguranga. A
Delegacdo Provincial do MININT/HLA valoriza cada vez mais a qualidade e
seguranca na circulacdo da informacdo, reconhecendo sua importancia diaria

nessas operacées.

A busca pelas melhores condi¢des de trabalho, constitui um grande desafios para as
instituicdes, assim sendo, a comunicacdo com 0s seus utentes e ndo sé, nao fica de
fora. Uma melhoria na rede de computadores de uma instituicdo certamente
influenciard positivamente para a melhoria da comunicacéo, seja interna ou com o

meio exterior (Amaral, 2012).

Amaral (2010) reforga a ideia afirmando que ao utilizar tecnologias, uma série de
factores precisam ser levados em conta para garantir eficiéncia na comunicacgao.
Podemos citar alguns deles: custo, taxas de transmisséo, facilidade de acesso,
padronizacdo, seguranca e portabilidade. As redes de computadores existem para
atender as demandas das aplicacbes comerciais, das aplicagcdes domésticas e dos

utilizadores moéveis.

A Delegacao Provincial do MININT/HLA deu um outro rumo na aplicabilidade de
suas competéncias, com a instalacdo de uma infra-estrutura de rede de
computadores no seu edificio, com objectivo de melhorar a comunicacao interna,

mas no entanto, ndo dispdem de todos beneficios desta mesma rede.



A partir deste preceito, Conceicdo (2006) menciona que a flexibilidade de se
comunicar com membros de outros departamentos ou sec¢des da instituicdo sem
ter de movimentar-se fisicamente € algo do qual ndo se pode abrir mdo. A troca
permanente de recursos e informacdes, constitui algo de imprescindivel numa

sociedade moderna.

A gestdo da seguranca da informacao é uma actividade indispensavel para proteger
a informacao de ameacas a sua integridade, bem como é responsavel por assegurar

0 ambiente informacional em qualquer organizagéo (Neto & Araujo, 2019).

Lyra (2008) citado por Neto e Araujo (2019) aborda que a seguranca da informacao
€ obtida com a implementacdo de um conjunto de politicas, processos,
procedimentos, estruturas organizacionais e funcdes de software e hardware. Esses
controles, além de implementados, precisam ser estabelecidos, monitorados,
analisados criticamente e melhorados onde for necessario, para garantir que 0s

objectivos do negdcio e da seguranca da organizacéo sejam atendidos.

Associando as abordagens de Amaral, Concei¢do, Neto e Araujo tal como de Lyra,
torna-se indispensavel a utilizacdo de um sistema de computacdo, em especial da
rede de computadores em instituicbes ou organizacdes para dinamizar o fluxo de

informacao entre os funcionarios, bem como a gestao da Seguranca da informacéo.

1.2. Importancia da utilizacdo das redes de computadores

A grande necessidade de implementacdo das redes de computadores dentro das
instituicdes se da a partir da evolucédo gque a tecnologia vem apresentando, podendo
exigir um padréao tecnoldgico que possa dar estabilidade em todos os setores, 0s
mesmos dependem dessa evolucdo para render mais e atingir os resultados pedidos

para estar sempre um passo a frente da concorréncia (Silva, 2022).

Sendo a Delegagédo Provincial do MININT/HLA a instituicdo em estudo, com o
objectivo desta tirar proveito dos beneficios de uma rede de computadores bem
estruturada, prevé-se que esta importante instituicdo contribua para o chamado da
governacao electronica ou digital, visto que € parte integrante dos planos de

governacao do estado angolano.

A governacdo eletronica subentende o uso de tecnoldgias para a gestdo da

comunicacao e da informacgéao governamental, bem como a participacdo do cidadao,
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por meio de interagfes online, nos processos de tomada de deciséo. A estratégia de
governacao eletronica estd organizada em trés eixos: acesso a informacdo,

prestacao de servicos e participacao social (TOTVS, 2023).

Ainda conforme TOTVS (2023) os objetivos da governacéo eletronica consistem em:
Ampliar e inovar a prestagao de servigos digitais; Estimular a colaboragéao no ciclo
de politicas publicas; Otimizar a interacdo direta entre sociedade e governos;
Impulsionar o uso e a disponibilidade de dados abertos; Partilhar e integrar sistemas,
processos, dados, servigos e infraestrutura; Melhorar a gestao e a governagao por
meio do uso de solugBes tecnolégicas; Ampliar e incentivar a participacdo social
para criar e melhorar os servi¢cos publicos; Garantir o sigilo dos dados do cidadao e
a seguranca da informacédo e comunicacédo do Estado; Facilitar o uso e o acesso aos
servicos digitais, bem como garantir sua universalizagdo; Ampliar o uso de
tecnologias da informacdo e comunicacdo para promocdo da transparéncia e

publicitar a aplicacdo dos recursos publicos.

Por um lado, dadas as competéncias da Delegacdo Provincial do MININT/HLA
conforme o ponto anterior, uma infra-estrutura de rede de computadores impactaria
no seu modo de funcionamento, tornando-o mais preciso na execucao de suas
tarefas quotidianas, bem como consolida a sua integracédo na era digital, em especial

na governacao digital.

Para Coutinho (2023), as redes de computadores representam sistemas
imprescindiveis para o compartiihamento de informacBes e recursos entre 0S
utilizadores, porém importa mencionar algumas vantagens e desvantagens que se

advém:

Vantagens: Armazenamento de dados em um unico servidor de arquivos; Conexao
de diversas pessoas; Resolucdo de problemas de forma rapida e eficiente;
Confiabilidade no funcionamento, acesso e da transmisséo de dados; Flexibilidade;
Seguranca e a protecdo das informacdes dos usuarios; Aumento da capacidade de

armazenamento.

Desvantagens: Falta de robustez: caso houver uma falha em algum dispositivo de
ponte ou em um servidor de link, toda a rede pode ficar estagnada; Caréncia de

independéncia: os utilizadores dependem de diversas aplicacdes para a execucao
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de suas necessidades; Virus e malware: os dispositivos conectados em rede estao
sujeitos a virus e a malware; Custo da rede: a instalacdo e execugcdo das redes

demandam de investimentos, dependendo das necessidades dos utilizadores.

1.3. Arquitectura de redes e Protocolos

Em redes de computadores, protocolos séo essenciais como a linguagem universal
de comunicacdo. Protocolos contribuem para a organizagcdo, seguranca e
escalabilidade durante o fluxo de informac6es numa arquitectura de redes. Lima
(2018) nos diz que: “uma arquitectura de redes é um modelo abstracto que permite

descrever a organizagcdo e o comportamento dos sistemas que constituem a rede”.

Existem as seguintes arquitecturas que definem como os diferentes sistemas se

comunicam através de redes de computadores: Modelo OSI e o TCP/IP.

De acordo com os ideiais de White (2012), “o conjunto de protocolos TCP/IP é um
modelo de trabalho (actualmente utilizado na internet), enquanto o modelo OSI
(originalmente desenvolvido para ser um modelo de trabalho) é tido apenas como

modelo tedrico”.

Modelo OSI Modelo TCP/IP

| Aplicacio

Aplicacdo

| | e |
| Ligacdo a Rede Acesso a Rede
| Fisica Fisica

Figura 1 - Comparagdo entre o modelo TCP/IP e o modelo OSI

Fonte: Lima (2018)

E notéria a importancia dos modelos de rede em camadas para a partilha de dados,
com destaque para o modelo TCP/IP escolhido na pesquisa devido a sua
simplicidade. A figura 1 mostra o TCP/IP com 5 camadas, enfatizando a
dependéncia entre as duas primeiras. Em analise ascendente, sdo consideradas

guatro camadas com protocolos especificos no modelo TCP/IP:

1) Acesso arede: Ethernet, FastEthernet, GigabitEthernet e Token Ring

2) Internet: IP, ICMP ARP, RARP, IGRPP, EIGRPP e OSPF
11



3) Transporte: TCP e UDP
4) Aplicagéo: Telnet, FTP, SMTP, HTTP, DHCP, DNS e SNMP

Uma rede devidamente projetada ndo apenas prevé a comunicacao entre sistemas,
mas também define 0 mapeamento da rede e a fun¢céo de cada equipamento. Esses
requisitos sdo garantidos pelo modelo hierarquico da Cisco. No entanto,
destacaremos a importancia tanto do modelo TCP/IP quanto do modelo Cisco

hierarquico na rede de computadores da instituicdo em estudo.

1.3.1. Modelo TCP/IP

Neto, Vargas, Chapetta e Ferreira (2019), apresentam que o conjunto de protocolos
TCP/IP foi projetado especialmente para ser o protocolo utilizado na Internet. Sua
caracteristica principal é o suporte directo & comunicagdo entre redes de diversos
tipos. Neste caso, a arquitectura TCP/IP é independente da infra-estrutura de rede

fisica ou légica empregue.

O protocolo TCP, também destacado por Neto et al. (2019), desempenha funcdes
como controle de fluxo, controle de erro, sequenciagéo e multiplexagéo para garantir
comunicacdes mais confiaveis entre origem e destino, funcdes estas, bastante Uteis

para o presente estudo.

Antes da troca de dados, o protocolo TCP estabelece uma conexdo por meio do
"three-way handshake" (aperto de mao em trés vias), envolvendo a troca de pacotes.
(Franca, 2010).

Client Server
—Syn s-eth
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g A

|
<

Figura 2 - Three-way Handshake
Fonte: Franga (2010)
Os protocolos TCP/IP s&o versateis, podendo ser empregues em diversas estruturas
de rede, desde ligacbes ponto-a-ponto até redes complexas como Ethernet, Token-

Ring, entre outras (Neto et al., 2019).

12



7

Ao reestruturar a rede de computadores, é essencial considerar politicas de
seguranca, definir funcbes de comunicagdo e estabelecer normas de
comportamento. A relacdo entre softwares e seus componentes deve ser
cuidadosamente organizada, funcionalidades devem ser ordenadas em elementos

para otimizar a eficacia da rede.

1.2.1. Modelo Cisco hierarquico

Conforme Didgenes (2002) citado por Camolacande e Moteiro (2020), numa rede de
computadores os equipamentos sdo organizados de forma hierarquica, baseados no
modelo CISCO, o qual divide uma rede em trés camadas: Core (nucleo), Distribuicéo

e Acesso.

fFo@®

Core @@
Distribuigao M birortyied

sedodeo s

Figura 3 - Exemplo de rede hierdrquica em trés camadas
Fonte: Dias (2012)

De um modo geral, as redes de computadores com a disposi¢cao de equipamentos
baseadas no modelo cisco hierarquico oferecem muitos beneficios, tais como melhor
desempenho, fiabilidade e escalabilidade, melhor seguranca, gestdo e concepc¢ao

mais faceis e melhor relacdo custo-beneficio (Transparency, 2022).

Com base nos principios do modelo Cisco hierarquico, organizaram-se os diagramas
l6gico e fisico da rede para uma melhor disposicdo dos equipamentos, desde os
armarios até aos utilizadores. Isso permite mapear redes convergentes semelhantes
a que propomos com este estudo e disponibilizar varios servigcos. O objetivo foi
projetar uma rede na Delegagao Provincial do MININT/HLA dividida em camadas,

proporcionando alto desempenho e facilitando a gestao.
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1.4. Servicos de Rede

Tecnologia (2012) citado por Antonio (2016) retrata servicos de rede como sendo os
servicos disponiveis em uma rede de computadores para 0s seus utilizadores. Tais

servicos podem ser oferecidos por protocolos.

Segundo Camolacande e Monteiro (2020), existem varios servicos de rede,
inclusive, alguns deles estédo a cair em desuso, sendo em seguida substituidos por
outros, principalmente por aqueles que funcionam na web. Os autores ainda
descrevem como principais servicos de rede os seguintes: DHCP, Correio
electrénico, Servigcos de arquivos, Servicos de Impresséo e de internet.

Em concordancia com os autores citados, enquadramos como sendo indispensavel
no rol de servigos da infra-estrutura de rede de computadores o VoIP. Luciano e
Nascimento (2021), definem VolP como sendo a tecnologia usada para fazer
chamadas dentro de uma rede de computadores. A voz humana, como qualquer
outro arquivo, pode ser transmitida pela rede convertendo-se em um pacote de

dados e enviando-o ao destinatario.

1.4.1. A importancia das redes convergentes na integracéo de servi¢gos

Conforme Junior (2009) citado por Barral, Cardoso e De Souza (2018), as redes
convergentes surgem como forma de substituicdo dos transportes tradicionais dos
servigos, desenvolvida pela tecnologia IP. Possibilitando a configuracdo de diversos
tipos de servicos em uma Unica estrutura de rede. Barral et al. (2018). Foi desta
forma que o termo rede convergente se originou da flexibilidade da rede em si, em

aceitar novas tarefas em uma infra-estrutura.

Segundo Alctel (2020), nas redes convergentes trafegam imagens, voz e dados em
uma Uunica infra-estrutura. Isso facilita a gestdo da rede, garantindo melhor
acompanhamento dos servicos, minimizando gastos de manutencdo. Além disso,
possibilita criar estratégias de gestdo de recursos, conseguindo dessa forma

melhoria nos servicgos.

Da Costa, De Almeida, De Almeida e Perreira (2022), descrevem que a fim de se
adaptar as grandes tendéncias de evolucdo da rede, flexibilidade, distribuicdo
inteligente e abertura para servicos de terceiros, as redes convergentes sao

fundamentadas na visdo de trafego de informacéo totalmente IP.
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Alctel (2020), enuncia que as principais vantagens das redes convergentes sao:
Maior agilidade na comunicacéo, redugcao de custos na manutencao de estrutura de
Tl, centralizacdo das informacfes, maior seguranca para a rede, escalabilidade de
acordo com a demanda, conectividade multiplataformas, automacédo de rede e

arquiteturas simples e repetiveis.

Para atender as necessidades de uma infraestrutura de rede da, o estudo propés o
mapeamento de uma infraestrutura de rede convergente com foco em servigos de
qualidade (QoS - Quality of Service), visando a gestéo eficiente e distribuicdo da
largura de banda no segmento de cabeamento estruturado.

1.4.1.1. Qualidade de Servicos

QoS séo ferramentas que monitoram e estabelecem as prioridades para o fluxo de
dados dentro de uma infra-estrutura de rede. Elas fazem a alocacéo optimizada da
banda de transmisséo, garantem melhor desempenho de aplicacdes problematicas e
evitam a interferéncia de servicos na rede.Trata-se de uma tecnologia que controla o
fluxo de dados na rede, monitora os dispositivos envolvidos na transmissdo de
dados e os caminhos utilizados, alterando caso necessério a largura de banda e a
rota dos pacotes para evitar laténcia (Net, 2022).

Sem QoS Com QoS

HTTPS
Torrent

HTTPS
Torrent

Figura 4 - Comparagéo entre a utilizagdo e a ndo utilizagéio do DoS em um segmento com suporte de vdrios servigcos

Fonte: Net (2022)

Ferramentas de QoS normalmente sdo exigidos em redes que transportam dados
para sistemas com uso intensivo de recursos, como servico de televisao por IP
(IPTV), jogos online, streaming de midia, videoconferéncia, video sob demanda
(VOD) e voz sobre IP (VoIP). Seus principais beneficios compdem a priorizagédo
ilimitada de aplicativos, melhor gestdo de recursos, experiéncia aprimorada dos
utilizadores, gestado de trafego, prevencdo contra perda de pacotes e reducdo de
laténcia (Net, 2022).

Para a infra-estrutura de rede da Delegacao Provincial do MININT/HLA, o QoS pode

ser assegurada com Firewall, visto que dispdem de recursos de controle de largura
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de banda e possibilidade de priorizar comunicacdes a partir da modelagem do fluxo
de dados.

1.4.1.2. Ferramentas de gestédo de rede

Uma ferramenta de monitoramento de redes € fundamental para que uma rede fique
estavel. A partir de uma rede devidamente monitorada, pode-se fazer recolha de
informacdes e assim gerar relatérios que podem ser visualizados posteriormente e

identificar possiveis instabilidades na sua operacédo (Da Silva, 2022).

Existem vérias ferramentas que podem ser utilizadas para realizar o monitoramento
de gestdo da rede de computadores, algumas delas podemos encontrar predefinidas
no equipamento Cisco ASA (Adaptative Security Appliance), na qual foi utilizado no

simulador cisco packet tracer para demostrar a implementacéo do presente estudo.

1.5. Sistema de cabeamento estruturado

A definicdo da rede estruturada baseia-se na disposicdo de uma série de cabos,
integrando os servicos de voz, dados e imagens que, facilmente podem ser
redireccionados no sentido de prover um caminho de transmissao entre quaisquer
pontos desta rede. Numa rede projectada seguindo este conceito, as necessidades
de todos os utilizadores podem ser atendidas com facilidade e flexibilidade (Costa,
2010). Existem muitas solucbes de cabeamento defendidas e implementadas por
diversos autores, sendo que conforme Roffé (2022), as principais solucdes de

cabeamento compdem-se em:

1) Cabeamento primario: normalmente feitos pelos ISPs na via publica, sédo
cabeamentos onde qualquer usuério se conecta para acesso aos servigos de
rede;

2) Cabeamento Secundario: é todo aquele feito dentro de um edificio onde se
configura a infra-estrutura de rede. Esta solugcdo pode ser feita com cabos

metalicos e Opticos, permite estender os cabos de forma horizontal.

De acordo com Roffé (2022), o cabeamento estruturado, possui alguns

subsistemas, sendo 0s mais relevantes:

= Entrada do edificio: Interface entre uma IPS e a rede interna, pode ser

subterranea, enterrada e aérea;
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» Sala de Equipamentos: onde sao instalados principais equipamentos como
roteadores, switches, pach panel, etc, servindo como ponto de partida para o
primeiro nivel de backbone;

» Sala de telecomunicacdes: tem a funcédo de abrigar as conexdes cruzadas
horizontais bem como os equipamentos activos;

= Area de Trabalho: local onde funcionam as estagbes de trabalho,
impressoras, etc;

» Cabeamento backbone: providencia a interligacdo de salas de
telecomunicacdes, equipamentos, prédios em ambientes externos e entrada

de edificio;

1.6. Importancia da seguranca de redes

A Seguranca de redes, que também pode assumir outras designacfes como
seguranca da informacdo, € nada mais do que a proteccdo oferecida para um
sistema de comunicacdo a fim de garantir a integridade e disponibilidade dos

servicos e recursos (Stallings, 2015).

A seguranca em redes de computadores € extremamente importante por varias
razbes. Em primeiro lugar, a maioria das informacdes importantes e confidenciais
das empresas e organizacdes é armazenada em seus sistemas de rede. Isso inclui
informacdes financeiras, estratégias de negocios, propriedade intelectual e dados

pessoais de clientes e funcionarios (Junior, 2023).

ISO/IEC 17799:2005, citado por Aramuni e Maia (2020), define seguranca da
informacdo como sendo a proteccdo da informacgéo de varios tipos de ameacas para
garantir a continuidade do negocio, minimizar seus riscos, maximizar o retorno sobre

0s investimentos e as oportunidades de negocio.

As redes de computadores sdo alvos frequentes de ataques cibernéticos, como
malware, phishing e invasdes de hackers. Esses ataques podem causar danos
significativos, como roubo de informacdes, interrupcdo de servicos e danos a

reputacdo da empresa (Junior, 2023).

Firewalls como o ASA, Mikrotik e o Pfsense, sdo tecnologias concebidas para
implementar politicas de seguranca em redes de computadores, de modos a garantir

a proteccao das mesmas contra ameacas, principalmente vindas da Internet, essas
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tecnologias igualmente ajudam a estruturar melhor a rede, de modos que seja facil a

identificacdo de vulnerabilidades, detec¢éo e correcgédo de avarias.

Stallings (2019) citado por Cassanga e Guelepete (2023), menciona que, a definicdo
de seguranca de redes esta voltada para “trés objectivos principais que sao o
coragdo da seguranga de computadores”. Estes objectivos sdo normalmente
chamados de triade CIA (do acrénimo em inglés para confidentiality, integrity e
availability). O mesmo autor entende que a autenticidade e
responsabilizagéo/legalidade devem ser igualmente considerados e enquadrados na
triade, completando assim os principais objectivos de seguranca da informacéo.

Para garantir a seguranca em redes de computadores, € necessario implementar
medidas de seguranca, como firewalls, antivirus, criptografia e autenticacdo de
usuarios. E importante também manter atualizados todos os softwares e sistemas
operacionais utilizados na rede, além de realizar backups regularmente e treinar os
funcionarios em seguranca cibernética para evitar ataques de engenharia social
(Junior, 2023).

1.6.1. Camadas da seguranca da informacao

Manhice (2022), entende que muitas organizacdes se preocupam com aspectos
tecnologicos e se esquecem dos aspectos fisicos e humanos, que sédo tédo
relevantes para uma boa seguranca do negdcio quanto os aspectos tecnoldgicos. O

mesmo autor estabelece as seguintes camadas de seguranca da informacéo:

» Camada fisica: é o ambiente onde esta instalado fisicamente o hardware,
podendo ser o escritdrio da empresa, a fabrica ou até a residéncia do usuario
no caso de acesso remoto ou uso de computadores portateis;

» Camada logica: constituida pelos softwares, responsaveis pela
funcionalidade do hardware e dos modelos de infra-estrutura de rede;

» Camada humana: é formada por todos o0s recursos humanos presentes na
organizacdo, sendo principalmente os que possuem acesso directo a camada

fisica, seja para a manutencgéo ou uso.

Conforme Schneier (2001) citado por Aramuni e Maia (2020), das trés camadas de
seguranca existentes: fisica, légica e humana, a camada humana é a mais dificil de

se avaliar os riscos e gerir a seguranca, pois envolve o fator humano, com
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caracteristicas psicoldgicas, socioculturais e emocionais, que variam de forma
individual. Aramuni e Maia (2020) enfatizam que para reduzir os riscos relacionados
a erros humanos ou actos criminosos por parte dos utilizadores internos, é
aconselhavel que a organizagdo estabeleca politicas de seguranca da informacéao,
controles e procedimentos enfocando a area de pessoal.

1.6.2. Tipos de seguranca de redes

Com a identificacdo dos objectivos da seguranca da informacdo e dos perigos
apresentados em diferentes camadas, é importante implementar mecanismos que
visam assegurar o bom funcionamento da infra-estrutura da rede, de modos que o
usufruto de seus beneficios seja continuo. Promover a seguranca dentro de uma
infra-estrutura de rede subentende a utilizacdo de métodos que protejam a rede no

ambito fisico, légico e humano.

Dependente da camada e dos objectivos de seguranca da informacdo, existem
varios dispositivos, aplicativos, protocolos e métodos que constituem os tipos de
seguranca de redes. Para o presente estudo, abordaremos apenas aqueles que
serdo utilizados durante a simulacéo da rede no cisco packet tracer, reservando os
demais para as sugestdes, desta feita para a restruturacdo da rede da Delegacado
Provincial do MININT/HLA, inicialmente necessitara dos seguintes tipos de

seguranca de rede:

Firewall: é uma ferramenta que limita 0 acesso as portas e janelas do computador e
assim impede a entrada de invasores. Dessa forma, somente utilizadores
autorizados terdo permissdo para algumas funcionalidades da maquina (Fernandes,
2019).

Port Security: possibilita que um administrador de rede associe enderecos MAC
especificos a uma interface, o que pode impedir que um invasor conecte seu
dispositivo. Dessa forma, pode-se restringir 0 acesso a uma interface para que
apenas os dispositivos autorizados possam usa-la. Se um dispositivo ndo autorizado
estiver conectado, pode-se decidir qual accdo o switch tomara, por exemplo,
descartando o trafego e desligando a porta na qual o dispositivo desconhecido
esteja conectado (CCNA, 2013).
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NAT: O NAT (Network Address Translation) conserva enderecos IP, permitindo que
redes privadas se conectem a Internet usando enderecos néo registrados. Operando
em um roteador, converte enderecos privados antes de encaminhar pacotes para
outra rede. Pode ser configurado para anunciar apenas um endereco,

proporcionando seguranca ao ocultar a presenca da rede interna (Cisco, 2020).

Hotspot: tendo em conta o controlo de acesso a rede wi-fi, com a finalidade de
aplicar um melhor controle de autenticacdo, assim como, um controle de banda
larga, segundo Sabdia (2021) € uma ferramenta que oferece o servico de internet,
sejam eles pagos ou gratuitos e controle de autenticacdo, essa ferramenta

geralmente é mais utilizada em locais publicos onde se tem muitos acessos.

Proxy: € um intermediario entre um computador e um servidor remoto, geralmente
localizado na internet. Quando o utilizador solicita, por exemplo, uma pagina da web
ou um arquivo, ele ndo se conectara directamente ao servidor. A solicitacdo sera
enviada ao proxy que, por sua vez, envia o pedido ao servidor onde a informacéao

desejada estd armazenada (Alleasy, 2018).

VPN: é uma solucdo de rede para proteger 0s acessos em uma comunicacdo da
empresa. Funciona como um mecanismo que encapsula o caminho da comunicagao

para evitar interferéncias e acgdes de mal-intencionados (Algar Telecom, 2022).

Sistemas de detencao e prevencao de intrusédo (IDS/IPS): servem para prevenir
ciberataques, monitorizar o trafego na rede, emitir alertas de actividades
potencialmente suspeitas; estes “sinais” sdo geralmente enviados para ferramenta

de gestéo de rede (Paula, 2022).

1.6.3. Politicas de seguranga da informacéao

Para Dantas (2011) citado por Manhice (2022) pode-se definir a politica de
seguranca como um documento que estabelece principios, valores, compromissos,
requisitos, orientagdes e responsabilidades sobre o que deve ser feito para alcancar
um padrédo desejavel de proteccdo para as informacbes. Ela € basicamente um
manual de procedimentos que descreve como os recursos de Tl da empresa devem

ser protegidos e utilizados e é o pilar da eficacia da segurancga da informacgéo.

Para Dechechi et al. (2020), politica de Seguranca da Informacdo, também
conhecida como PSI, € o documento que orienta e estabelece as directrizes
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corporativas, ou seja, regras de boas préaticas para protec¢do dos activos de uma

empresa.

Conforme Manhice (2022), uma PSI deve representar os objectivos da organizacao,

e é importante que todos os colaboradores participem no desenvolvimento da PSI a

ser adoptada. Existem varias directrizes para a implementacdo de uma politica de

seguranca da informacédo, e para tal, a norma ISO/IEC 27002:2005 fornece um

conjunto de referéncia de controles genéricos de seguranca da informacao, incluindo

directrizes de implementacao, projectado para ser usado por organizagfes, afirma

que este documento deve conter o seguinte:

a)

b)

d)

f)

Uma definicdo de seguranca da informacdo, suas metas globais, escopo e
importancia da seguranga da informagdo como um mecanismo que habilita o
compartilhamento da informacéo;

Uma declaracdo do comprometimento da direccdo, apoiando as metas e
principios da seguranca da informacdo, alinhada com os objectivos e
estratégias do negocio;

Uma estrutura para estabelecer os objectivos de controle, incluindo a
estrutura de analise/avaliacdo e gestao de risco;

Breve explanacdo das politicas, principios normas e requisitos de
conformidade de seguranca da informacao especificos para a organizacéo,
incluindo:

1) Conformidade com a legislacdo e com requisitos regulamentares

contratuais;

2) Requisitos de conscientizacdo, treinamento e educacédo em seguranca

da informacao;

3) Gestéo da conformidade do negdcio;

4) Consequéncias das violagBes na politica de seguranca da informacdo;
Definicho das responsabilidades gerais na gestdo da seguranca da
informacéo, incluindo o registo dos incidentes de seguranca da informacéo;
Referéncias a documentagdo que possam apoiar a politica, por exemplo,
politicas e procedimentos de segurangca mais detalhados de sistemas de
informacéo especificos ou regras de seguranca que os utilizadores devem

sequir.

21



ISO (2022) determina que € essencial que uma organizacdo determine seus
requisitos de seguranca da informacgdo. Acrescenta que existem trés fontes

principais de requisitos de seguranca da informacéao:

a) A avaliagdo de riscos para a organizacdo, levando em consideragdo a
estratégia e 0s objectivos globais do negécio da organizagao;

b) Os requisitos legais, estatutarios, regulamentares e contratuais que uma
organizacao e suas partes interessadas (parceiros comerciais, prestadores de
servigos, etc.) ttm que cumprir e seu ambiente sociocultural;

c) O conjunto de principios, objectivos e requisitos de neg6cio para todas as
etapas do ciclo de vida da informacdo que uma organizacdo desenvolveu

para suportar suas operacoes.

Para elaborar uma Politica de Seguranca da Informacéo (PSI), é crucial realizar uma
analise de riscos e compreender os fundamentos da seguranca. Isso requer um
conhecimento profundo da organizacdo, seus processos e objetivos centrais. E
essencial entender cada passo dos processos e como cada setor funciona para
identificar melhorias na seguranca dos ativos (Manhice, 2022).

Posteriormente € preciso que se faca a listagem de todos os activos da empresa, 0s
internos bem como 0s externos, para cada processo entender os pontos chave, e
desenvolver regras que serdo cumpridas, com vista a estabelecer dentre os
processos realizados um padrao, garantindo assim nivel de seguranca alto e zelar
pelos recursos de Tl e por todas as informacdes que estdo dentro da empresa
(Manhice, 2022).

Para a Delegacgéo Provincial do MININT/HLA, é essencial incorporar uma PSI na sua
infraestrutura de rede, sendo imperativo devido as leis que directa e indirectamente

exigem na sua elaboracao e implementacao, conforme documentos especificos:

Lei n® 7/17 de 16 de Fevereiro - Protecdo das Redes e Sistemas Informéticos:
Tem como objetivo de responder eficazmente aos desafios da sociedade da
informacgéo; Protecdo do espaco cibernético angolano contra riscos associados;
Promocéo da inclusao digital e melhoria da oferta de servigos digitais; Acesso dos

cidaddos a informacéo e ao conhecimento.
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Lei n® 22/11 de 17 de Julho - Protecdo de Dados Pessoais: Estabelece regras
para o tratamento de dados pessoais; Garante o respeito pelas liberdades publicas e
os direitos fundamentais das pessoas singulares; Aplica-se ao tratamento

automatizado e ndo automatizado de dados pessoais.

Lei n® 2/20 de 22 de Janeiro - Videovigilancia: Regula a autorizacdo e uso de
sistemas de videovigilancia;, Captacdo, gravacao e tratamento de imagem e som
para protecdo de pessoas e bens; Aplica-se a locais publicos ou privados de uso
comum, locais com especial protecdo e locais condicionados ou vedados ao publico

por razdes de seguranca publica.

Os objetivos de seguranca da informacdo envolvem os dados gerados pelos
utilizadores e pelos servicos de rede, quer em redes corporativas quer na internet. A
seguranca dessas redes podem ser comprometidas se a politica de seguranca da
informacédo néo for implementada, uma vez que qualquer pessoa podera explorar,
de forma intencional ou acidental, as suas vulnerabilidades, constituindo uma
ameaca aos principais objetivos da seguranca da informacéo ou facilitando o livre
transito para ataques realizados por invasores com diferentes designacoes.

1.7. Metodologia de Projectos de Rede de Computadores

Para Pinheiro (2007) citado por Anténio (2016), uma metodologia deve ser
estruturada no sentido de incluir um projecto l6gico antes de constituir um projecto
fisico e abordar os requisitos dos utilizadores do sistema antes de considerar outras
variaveis. Deve ser interactiva, ou seja, novas informacdes devem entrar
progressivamente no projecto, a medida que se conhece melhor os requerimentos

dos utilizadores, a fim de corrigir desvios e eventuais falhas.

Segundo Oppenheimer (2010) citado por Camolacante e Monteiro (2020), dentre os
diferentes tipos de metodologias de projectos de rede existentes temos a citar: top-

down, bottom-up e middle Out.

No presente trabalho, utilizou-se a metodologia top-down, uma vez que focou-se no

funcionamento da rede em relacao a sua estrutura fisica.

Oppenheimer (2010) citado por Cassanga e Guelepete (2023), estipula que a
Metodologia top-down é um método utilizado no projecto de redes de computadores

qgue inicia o seu desenvolvimento por meio da camada mais alta do modelo de
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referéncia OSI (Open Systems Interconnection), enfocando o levantamento das
aplicacOes, os fluxos de dados e os tipos de servicos necessarios para o transporte
de dados, em detrimento da seleccdo dos equipamentos (switches, roteadores,
firewall, balanceadores de carga, entre outros) e das tecnologias de cabeamento e

interconexao que serao utilizadas.
Com a metodologia top-down, sera feito o seguinte:

1) Andlise de Requisitos;
2) Projecto Légico;
3) Projecto Fisico;

4) Teste da rede no cisco packet tracer.
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CAPITULO Il - REESTRUTURACAO DA REDE DE COMPUTADORES DA
DELEGACAO PROVINCIAL DO MINISTERIO DO INTERIOR NA HUILA



2. Capitulo Il - Reestruturacdo da Rede de Computadores da Delegacéao

Provincial do Ministério do Interior na Huila

Neste ponto retrataremos do actual estado da rede de Computadores existente na
Delegacéo Provincial do MININT/HLA, tanto em aspectos funcionais que vem a ser a
maneira como a informacao trafega pela rede, isso com a ajuda de um diagrama
l6gico, bem como em termos estruturais que serda a disposicdo fisica dos
equipamentos pelo edificio, por intermédio de um diagrama fisico baseado na planta

original do edificio.

2.1. Diagnostico da Situacao actual

Com base nas observactes feitas a estrutura de rede da Delegacdo Provincial do
MININT/HLA, aquando da realizacdo da visita guiada e aplicacdo dos inquéritos,
com o objetivo de obter informacdes sobre o estado actual da estrutura de rede e
compreender detalhadamente as reais dificuldades de comunicacdo entre os
utilizadores, com vista a reunir os requisitos para melhor elaboracdo do projecto de

reestruturacao da rede de computadores.

Identificou-se que por intermédio do cabeamento primario por via aérea pertencente
a ISP TVCabo, a Delegacdo Provincial do MININT/HLA efectuou uma conexao
multiponto disponibilizada pela provedora, permitindo deste modo a existéncia da
actual rede de computadores. Para transmissédo de dados, a rede de computadores
da Delegacédo Provincial do MININT/HLA, no seu cabeamento, utiliza cabos UTP e
STP Cat-6 e conectores RJ-45, que como ponto de partida estdo instalados numa
sala de equipamentos, dentro de um bastidor, no seu interior possui um pach panel
para 30 conexdes e um Switch de 8 portas, que levam o trafego de dados para os
demais equipamentos, ja o servico de CCTV, funciona de maneira isolada em um

sistema analogico.
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Figura 5 - Armdrio da rede existente

Possui também servicos de voz, assegurados por uma estacdo de telefonia,
instalada no edificio exterior a Delegacdo Provincial do MININT/HLA, pelo que no

seu cabeamento foram usados os cabos cat-5e com conectores RJ-11.

Quanto a configuracdo geral do cabeamento da rede de computadores da
Delegacdo Provincial do MININT/HLA € quase todo ele secundario metélico
horizontal embutido, em pouquissimos casos € secundario metalico horizontal

aparente.
2.1.1. Resultado da recolha de dados

Colheu-se informagdes aos funcionarios da Delegacdo Provincial do MININT/HLA
sobre a utlizacdo da rede de computadores daquela instituicdo. Para o efeito,
utilizou-se a técnica de recolha de dados, que segundo Martins (2019) € um
processo que visa reunir os dados para uso secundario por meio de técnicas

especificas de pesquisa.

Aplicou-se o questionario fechado, para determinar o seguinte: Identificar as
dificuldades de comunicagédo dos funcionarios da Delegacdo Provincial do MININT-
HLA; Apurar o posicionamento dos técnicos de T.l. relativamente aos desafios da

rede de computadores instalada na Delegacao Provincial do MININT/HLA.

Desta feita, seleccionou-se quarenta e trés (43) funcionarios para aplicacdo do
questionario, dos quais trinta e cinco (35) s&o funcionarios administrativos
utilizadores da rede de computadores e oito (8) sdo técnicos de manutencdo da
rede.
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2.1.1.1. Questionério aplicado aos administradores da rede de computadores
da Delegacéao Provincial do MININT/HLA

O questionario aplicou-se a oito (8) funcionarios responsaveis em administrar a rede,

na qual apresentamos-lhes cinco (5) questdes fechadas.

Gréfico 1: Resposta a questéo 1 aplicada aos administradores de rede

1) Na execugdo das suas atividades didrias enquanto técnico de rede, tem alguma tarefa que
considere bastante desafiadora?

8 respostas

® 2)Sim
@® b) Nao

100%

Grdfico 1 - Resposta a questdo 1 aplicada aos administradores da rede
Fonte: Autores

Esta questéo foi colocada com o objectivo de saber se os mesmos tém dificuldades
de executar algumas tarefas ligadas a gestdo e manutencdo da rede. No grafico
acima, os oito (8) administradores da rede, o que corresponde a 100%, afirmam
positivamente de que na execucdo de suas actividades diarias, tem tarefas que
consideram bastante desafiadoras.

Grafico 2: Resposta complementar a questdo 1 aplicada aos administradores
de rede

Se sim, qual?

c) Manutengéo
preventiva na rede

a) Diagnostico de
problemas na rede

e) Outro

d) Manutengao
correctiva

b) Configuragao de
servicos na rede

Grdfico 2 - Resposta completar a questdo 1 aplicada aos administradores da rede

Fonte: Autores
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O grafico 2, completa a questdo colocada no grafico 1, teve-se como objectivo,
saber quais as tarefas que os administradores da rede consideram desafiadoras
durante as suas actividades diarias. Como se pode observar, somando as
percentagens das respostas “configuracdo preventiva na rede” com 37,5%,
“diagnostico de problemas na rede” com 25%, “manutengéo preventiva na rede” com
12,5%, “manutencédo corretiva” com 12,5% e “outras tarefas” com 12,5%. Conclui-se
gue varias séo as tarefas consideradas como desafidoras pelos administradores da
rede, com maior frequéncia a tarefa de configuracdo de servicos na rede, por falta

habilidades por parte dos técnicos.

Grafico 3: Resposta a questdo 2 aplicada aos administradores da rede

2) Tem sido possivel aceder normalmente a qualquer website quando se esta conectado a rede da

Delegacdo Provincial do Ministério do Interior na Huila?
8 respostas

® a)Sim
@ b) Nao

A

Grdfico 3 - Resposta questdo 2 aplicada aos administradores da rede
Fonte: Autores

Com esta questdo, teve-se como objectivo, saber sobre os aspectos ligados a
seguranca da informacado, caso particular a bloqueio de sites inseguros e 0s nao
autorizados. Observando o grafico 3, somando as percentagens, 87,5%
responderam “sim” e 12,5% responderam “n&o”. Conclui-se que a rede ndo tem uma

politica de seguranga aplicada, e se tiver ndo é eficaz.

Gréfico 4: Resposta a questdo 3 aplicada aos administradores da rede

3) Qual é a avaliagédo que faz do funcionamento do servigo de telefonia em paralelo com os demais

servigos da rede?
8 respostas

@ a) Harmonioso
@ b) Interferéncia entre ambos
c) Outros

Grdfico 4 - Resposta a questdo 3 aplicada aos administradores da rede

31



Fonte: Autores

Esta questéo foi colocada com objectivo de saber se os administradores de rede tém
nocao da existéncia de interferéncias entre os servicos de voz e dados. Com o
grafico 4, somando as percentagens das respostas “harmonioso” com 50%,
“‘interferéncia entre ambos” com 37,5% e “outros” com 12,5%. Dadas respostas
recolhidas, pode-se perceber que uma parte dos administradores da rede, apontam

a existéncia de uma possivel interféncia entre os servi¢os de voz e dados.

Gréfico 5: Resposta a questdo 4 aplicada aos administradores da rede

4) Quais séo as principais debilidades que ja foram possiveis identificar na rede da Delegagdo
Provincial do MININT/HLA?

8 respostas

® 2) Laténcia

@ b) Indisponibilidade de servigos
¢) Caréncia de equipamentos

@ d) Outros

XY

Grdfico 5 - Resposta a questdo 4 aplicada aos administradores da rede
Fonte: Autores

Como esta questédo, teve-se como objectivo de saber se os administradores da rede
ja tiveram a oportunidade de identificar algumas debilidades na rede de
computadores da Delegacédo Provincial do MININT/HLA. Observando o gréfico 5, a
soma das percentagens das respostas “caréncia de equipamento” com 75%,
“‘laténcia” com 12,5% e “indisponibilidade de servigos” com 12,5%. Conclui-se que a

rede de computadores da Delegacao Provincial do MININT/HLA tem debilidades.

Gréfico 6: Resposta a questdo 5 aplicada aos administradores da rede

5) Na sua opinido, melhorias podem ser feitas na rede de computadores da Delegagéo Provincial
do MININT/HLA?

8 respostas

@ a)Sim
@ b) Nao

Grdfico 6 - Resposta a questdo 5 aplicada aos administradores da rede

Fonte: Autores
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Esta questdo foi colocada com o objectivo de saber se as respostas dos
administradores da rede, apontam para necessidade de melhorias na rede de
computadores em estudo. Com o grafico 6, os 8 administradores da rede, o0 que
corresponde a 100%, apontam que a rede de computadores da Delegacéo

Provincial do MININT/HLA necessita de melhorias.

Gréafico 7: Resposta complementar a questdo 6 aplicada aos administradores

darede

Se sim, quais?

b} Aguisigdo de
equipamentos

a) Implementagio
de senvigos

Grdfico 7 - Resposta complementar a questdo 6 aplicada aos administradores da rede
Fonte: Autores

Dada as respostas no grafico 6, com esta questdo teve-se como objectivo apontar
quais as melhorias que devem ser feitas na rede de computadores da Delegagéo
Provincial do MININT/HLA. Com o gréafico 7 acima, a soma das percentagens das
respostas “aquisicdo de equipamentos” com 62,5% e “implementacéo de servigos”
com 37,5%. Conclui-se que se torna indispensavel implementar as melhorias acima

apontadas.

2.1.1.2. Questionéario aplicado aos funcionéarios administrativos utilizadores
darede de computadores da Delegacéo Provincial do MININT/HLA

O questionario aplicou-se a trinta e cinco (35) funcionarios administrativos
utilizadores da rede de computadores da Delegac¢éo provincial do MININT/HLA, na

qual apresentamos-lhes sete (7) questdes fechadas.
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Gréfico 8: Resposta a questdo 1 aplicada aos funcionarios administrativos

1) Com que frequéncia se conecta a rede da Delegagéo Provincial do MININT/HLA?
35 respostas

@ 2a) Todos os dias laborais
@ b) Quando necessario
c) Raramente

Grdfico 8 - Resposta a questdo 1 aplicada aos funciondrios administrativos
Fonte: Autores

Com esta questdo, teve-se como objectivo saber a regularidade com que os
funcionarios administrativos se conectam a rede. Com o gréfico 8, a soma das
percentagens das respostas “todos os dias laborais” com 65,7%, “quando
necessario” com 22,9% e “raramente” com 11,4%. Portanto, percebe-se que maior
parte dos funcionarios administrativos tém uma frequente necessidade de se

conectar a rede.

Gréfico 9: Resposta a questéo 2 aplicada aos funcionarios administrativos

2) Como ¢é que avalia a velocidade da Internet na Delegagéo Provincial do MININT?

35 respostas

@ a) Muito lenta
@ b) Lenta
C) Normal

@ d) Rapida
A @ <) Muito rapida

14,3%

Grdfico 9 - Resposta a questdo 2 aplicada aos funciondrios administrativos

Fonte: Autores

Com a questdo do gréfico 9, o objectivo é de saber da qualidade dos servigos de
internet. Com a soma das percentagens das respostas, apontam que é “muito lenta”
com 14,3%, “lenta” com 17,1%, “normal” com 62,9% e “rapida” com 5,7%. Conclui-se
que a velocidade dos servigos de internet na rede de computador da Delegacgao
Provincial do MININT/HLA nédo é suficientemente boa, abrindo a possibilidade de

apontar e solucionar alguns factores que influenciam na velocidade deste servico.

Gréfico 10: Resposta a questdo 3 aplicada aos funcionarios administrativos
34



3) Para além de usar a internet, quais as razdées que levam a
conectar-se a rede?

a) Partilha de
ficheiros offline com
colegas de trabalho

c) Outro

k) Acessoa
dispositivos
fisicamente

distantes

0 5 10 15 20

Grdfico 10 - Resposta a questdo 3 aplicada aos funciondrios administrativos
Fonte: Autores

Com a questdo do grafico 10, o objectivo € de saber se além da utilizacdo dos
servicos de internet, tém outras razfes que os levam a conectar-se a rede. Com o
grafico 10, a soma das percentagens das respostas apontam a “partilha de ficheiros
offine com colegas de trabalho” com 45,7%, “acesso a dispositivos fisicamente
distantes” com 14,3% e “outras razdes” com 40%. Como conclusdo, para 0s
funcionarios administrativos, além da utilizacdo dos servicos de internet, existem

outras razdes que os levam a conectar-se a rede.

Gréfico 11: Resposta a questdo 4 aplicada aos funcionarios administrativos

4) Ja alguma vez notou alguma anomalia em seu dispositivo depois de ter estado conectado a rede
da Delegac&o Provincial do MININT/HLA?

35 respostas

® a)Sim
@ b) Nao

Grdfico 11 - Resposta a questdo 4 aplicada aos funciondrios administrativos
Fonte: Autores
Com esta questéo, o objectivo é de saber se os dispositivos ja foram afectados por

algum malware depois de se conectar a rede. Com o grafico 11, as somas das
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percentagens apontam “sim” com 65,5% 0 que corresponde a 23 funcionarios e
“ndo” com 34,3% correspondendo a 12 funcionérios. Portanto, maior parte confirma
gue depois de conectar o dispositivo a rede, este apresentou algumas anomalias, 0

que faz considerar a possibilidade de ter algum software malicioso.

Gréafico 12: Resposta complementar a questdo 4 aplicada aos funcionarios

administrativos

Se sim, qual?
23 respostas

@ a) Lentid&o do dispositivo
@ b) Dificuldade em acessar aplicagées

c) Aquecimento do dispositivo acima do
normal

@ d) Excesso de aniincios no navegador

Grdfico 12 - Resposta complementar a questdo 4 aplicada aos funciondrios administrativos
Fonte: Autores

Com a questdo acima, o objectivo € de perceber quais sdao as anomalias
apresentadas nos dispositivos depois de conectar a rede, isto é, em funcédo dos 23
funcionarios administrativos que responderam “sim” a questdo colocada no grafico
11. Com as somas das percentagens das respostas no grafico 12, apontam a
“lentiddo do dispositivo” com 43,5%, “dificuldade de aceder aplicagdes” com 26,1%,
“aquecimento do dispositivo acima do normal” com 8,7% e “excesso de anuncios no
navegador’ com 21,7%. Desta feita e com suporte aos estudos de Buscape (2022),
conclui-se que os dispositivos tém sido infectados por malwares depois de conectar

arede.

Gréfico 13: Resposta a questdo 5 aplicada aos funcionarios administrativos

5) Tem sido possivel aceder normalmente a qualquer website quando esta conectado a rede da
Delegagao Provincial do MININT/HLA?

35 respostas

® a)Sim
@ b) Nao

Grdfico 13 - Resposta a questdo 5 aplicada aos funciondrios administrativos
Fonte: Autores
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O objectivo da pergunta colocada no grafico 13, é de saber se existe uma politica de
restricAo de acesso a sites com contetdos inapropriados. Com as somas das
percentagens das respostas, “sim” com 71,4% e “ndo” com 28,6%. Conclui-se que
maior parte consegue navegar a qualquer site. Deste modo presume-se que a rede
de computadores da Delegacdo Provincial do MININT/HLA n&o possui nenhum
mecanismo que faca restricbes de acesso a sites inapropriados, se tiver ndo é

eficaz.

Grafico 14: Resposta a questdo 6 aplicada aos funcionarios administrativos

6) Ja alguma vez notou uma inexplicavel perda de sinal?

35 respostas

® a)Sim

E @ b) Nao

Grdfico 14 - Resposta a questdo 6 aplicada aos funciondrios administrativos
Fonte: Autores

O objectivo da questdo colocada no grafico 14, € de saber sobre a existéncia de
timeouts na rede. Com a soma das percentagens das respostas, “sim” com 85,7% o
que equivale a 30 funcionarios, e “nao” com 14,3%, equivalente a 5 funcionarios.
Conclui-se que maior parte dos inqueridos confirma que ja notou uma inexplicavel

perda de sinal.

Grafico 15: Resposta complementar a questdo 6 aplicada aos funcionarios

administrativos

Se sim, por quanto tempo?
30 respostas

@ 2) Alguns segundos
@ b) Alguns minutos

c) Mais de uma hora
@ d) Varios dias

) 4

Grdfico 15 - Resposta complementar a questdo 6 aplicada aos funciondrios administrativos

Fonte: Autores
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Em funcdo dos 30 funcionarios administrativos que j& notaram uma inexplicavel
perda de sinal, conforme no gréafico 14, esta questao tem como objectivo saber em
quanto tempo permanece a perda de sinal. Com o grafico 15, a soma das
percentagens das respostas “alguns minutos” com 16,7%, “mais de uma hora” com
40% e “varios dias com 43,3%. Conforme o depoimento dos 30 funcionarios
administrativos, conclui-se que existe timeouts na rede e que maior parte deles dura

um tempo consideravel.

Grafico 16: Resposta a questdo 7 aplicada aos funcionarios administrativos

7) Ja tentou usar a internet enquanto alguém no seu gabinete usava o telefone fixo da rede?
35 respostas

® a)Sim
@ b) Nao

Grdfico 16 - Resposta a questdo 7 aplicada aos funciondrios administrativos
Fonte: Autores

Com a questdo colocada no grafico 16, teve-se como objectivo saber se os
inqueridos ja tiveram a oportunidade de verificar a qualidade dos servicos quando
estes sdo usados em paralelo. Com as percentagens das respostas, 68,6% diz que
“sim” o que equivale a 24 inqueridos e 31,4% diz que “n&o”, na qual equivale a 11
inqueridos. Conclui-se que maior parte ja presenciou 0 uso dos servicos de dados e

voz em paralelo.

Gréfico 17: Resposta complementar a questdo 7 aplicada aos funcionarios

administrativos

Se sim, o que aconteceu?
24 respostas

® a) Nada

@ b) Falha na comunicagéo por voz via
telefone

c) Falha no sinal da internet
@ d) Outro

83,3%

Grdfico 17 - Resposta complementar a questdo 7 aplicada aos funciondrios administrativos
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Fonte: Autores

Conforme o grafico 16, em que 24 inqueridos confirmam que ja usaram 0S Servicos
de internet enquanto alguém usava o telefone fixo, o objectivo da questdo colocada
no grafico 17 € de saber se alguém notou uma possivel interferéncia entre os
servicos de dados e voz. Com a soma das percentagens das respostas, “nada” com
83,3%, “falha na comunicacgéo por voz via telefone” com 12,5% e “falha do sinal de
internet” com 4,2%. Conclui-se que alguns notaram interferéncias entre 0s servigos

de voz e dados.

2.1.2. Diagrama ldgico darede existente

O presente diagrama demonstra como os dados s&o hierarquicamente distribuidos
pelos equipamentos activos na rede de computadores instalada na Delegagéo
Provincial do MININT/HLA. Os equipamentos de CCTV e telefonia ndo serdo aqui
ilustrados por serem subsistemas até o0 momento independentes e analdgicos, desta

feita, ndo se tem muito a dizer sobre o seu funcionamento ou configuragéo.

A topologia utilizada € a estrela, possui um né central, onde se encontra actualmente
um roteador da provedora, a ele esta ligado o switch de distribuicdo, por sua vez

interliga outros equipamentos de acesso aos utilizadores.

Com ajuda do Microsoft Visio, foi tracado o seguinte diagrama légico da rede

existente:

Router internet

-

——
|

m 2

/M/ & Workstation
« b .°

< Repetidor
Laptop

Smatphone

Workstation

Figura 6 - Diagrama Idgico da rede existente
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A infra-estrutura de rede da Delegacdo Provincial do MININT/HLA, é
maioritariamente constituida por equipamentos que solicitam a disposicdo de
paginas web, assegurada pelo link multiponto da provedora TV Cabo (router
internet), conforme a figura 6, conectado na porta WAN do router, que por sua vez
leva o trafego aos equipamentos localizados no edificio principal e no edificio anexo,
intermediado através das portas LAN de um switch. Quanto a este ultimo,
considerado como principal distribuidor, em suas portas LAN através de um painel
de conexao, interliga um ponto de acesso wireless localizado no edificio anexo, bem
como distribui o sinal de dados até ao edificio principal através de alguns
repetidores, conectando somente algumas estacdes de trabalho.

Conforme descrito nos pontos anteriores, a infra-estrutura de rede da Delegacéo
Provincial do MININT/HLA, somente dispdem do servico de acesso a internet via
cabo e wireless e dos servigos configurados em cabeamentos independentes para
suporte analégico para voz e para CCTV. Entre estes servigos citados, nao dispdem
de nenhuma outra configuracao, tanto para o ambito de servi¢os, seguranca e outros

requisitos a nivel do modelo TCP/IP como do modelo cisco hierarquico.

2.1.3. Diagrama fisico da rede existente

A Delegacado Provincial do MININT/HLA é constituida por dois edificios, sendo um
principal de dois pisos e um anexo de um piso, na qual partiham a mesma infra-
estrutura de rede de computadores, por meio de um sistema de cabeamento
estruturado, com 0s servicos de acesso a internet, sem outros servigos configurados

gue permitem a interaccao de recursos entre os utilizadores.

Com o Microsoft Visio, projectou-se o0s seguintes diagramas fisicos existentes:

Diagrama fisico da rede de computadores do edificio anexo

Piso 0: Composto por quatro (4) gabinetes, um (1) quarto de banho particular, uma
(1) arrecadacédo, um (1) corredor de acesso a escadas e um (1) corredor de acesso

aos compartimentos.

Piso 1. Composto por cinco (5) gabinetes, dois (2) quartos de banho colectivos, um

(1) corredor de acesso a escadas e um (1) corredor de acesso aos compartimentos.
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TELEFONIA)
iy - Edificio
. - Internet
= - Cabo, dados
—— - (Cabo, voz
= - Cabo, voz e dados, pares diferentes
m - Tomadade dados
m - Tomadade dados

- Bastidor

- Telefone

=l

Computador

Mini Switch
Camera

- Rede sem fio

Figura 7 - Diagrama fisico da rede no edificio anexo

A legenda da figura acima, demonstra que as linhas em vermelho ilustram a ligagéo

de dados, enquanto as azuis ilustram a ligacdo de voz. A ligacdo de voz é

proveniente de uma central instalada no edificio adjacente a Delegacéo Provincial do

te

€ provenien

de dados

ligacao

,jaa

MININT/HLA (Comando Municipal da PNA/HLA)

da provedora TVCabo.
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No edificio anexo, esta localizada a sala de equipamentos (piso 0, sala n°l), onde
tem instalado um armério e outros equipamentos activos e passivos, para

distribuicdo dos servigos de voz e dados, nos dois pisos e para o edificio principal.

Diagrama fisico da rede de computadores do edificio principal

3
L3 G
—— - Cabo, dados
—_— - Cabo, voz
} = - Cabo, voz e dados, pares diferentes|
3 =’ m - Tomada de dados
m - Tomada de dados
[ 1 - Conduta adaptada a armario
) & g - Telefone
1 li - Computador
° w«=% - Router Tv Cabo independente
. L4 _
’mi] Il :'_ill S Camera

1.0 - LIGACAQ VINDO DA SALA DE
EQUIPAMENTOS DO EDIFICIO ANEXO

Figura 8 - Diagrama fisico da rede no piso 0 do edificio principal

Piso 0: Composto por sete (7) gabinetes, dois (2) quartos de banho colectivos, uma
(1) area para recepcao, um (1) corredor de acesso a escadas e um (1) corredor de

acesso aos compartimentos, acordo a figura 9.

Por intermédio do cabeamento secundario metalico horizontal embutido, que tem o
ponto de partida a sala de equipamentos localizada no edificio anexo conforme a
figura 8, com o ponto de chegada e distribuicdo dos cabos numa pequena conduta
no corredor de acesso a escadas do edificio principal. A partir desde ponto os cabos

levam o sinal de dados e de voz a todas as tomadas do edificio principal.

A sala 09 da figura 8, dispdem de um router da provedora TV Cabo, sendo um router
a parte, tem um link de acesso a internet directamente disponibilizado pela

provedora, através do qual, distribui o sinal de dados via cabo e wireless.

Piso 1: Constituido por quatro (4) gabinetes, uma (1) sala de reunides, um (1) quarto
de banho particular, dois (2) quartos de banho colectivos, uma (1) arrecadacgéao, dois

(2) corredores de acesso aos compartimentos e um corredor de acesso a escadas.
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Figura 9 - Diagrama fisico da rede no piso 1 do edificio principal

Através da figura 9, os segmentos que partem do piso 0 sédo recebidos em um ponto
do corredor de acesso aos compartimentos do piso 1, na qual por meio de calhas
embutidas, sdo distribuidos para interligar as tomadas. Ainda no piso 1, com
excepcao da sala n°® 25 que ndo tem acesso aos servicos de voz e internet, por
conta da organizagdo administrativa e sala de reunido tendo apenas uma tomada

para acesso a dados, os demais compartimentos tém tomadas para 0s servicos de

voz e dados.

Piso 2: Possui oito (8) gabinetes, dois (2) quartos de banho e dois (2) corredores de

acesso aos compartimentos.

N 186 | it [ I
ol I l‘[ LEGENDA
1 - Cabo, dados
- . - Cabo, voz
- Cabo, voz e dados, pares diferentes
- Tomada de dados
- Tomada de dados
- Conduta adaptada a armario
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ANEXO

Figura 10 - Diagrama fisico da rede no piso 2 do edificio principal
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A figura 10, demostra a disposicéo fisica da rede de computadores no piso 2, mas

importa realcar que numa das salas deste mesmo piso, tem instalado um sistema

analdgico de monitoramento por video vigilancia.

Portanto, em cada um dos compartimentos ilustrados, tanto do edificio anexo como

do principal, podemos encontrar pelo menos duas tomadas, sendo neste momento

distribuidas uma para voz e outra para dados.

Pontos fortes

1)

2)
3)

4)

5)

Infra-estrutura de rede com sistema de cabeamento estruturado instalado,
configurado e aproveitavel;

Existéncia de dois links fornecidos por uma IPS;

Existéncia de equipamentos como computadores, switchs, routers, painel de
conexao, wireless, impressoras e armario;

Existéncia de espacos no edificio para sugerir novas salas de equipamentos e
de telecomunicacao;

Possibilidade de instalacdo e configuracdo de outro ISPs como plano de

contingéncia.

Pontos fracos

1)

2)

3)

4)

A estrutura de rede é tradicional, visto que foi projectada para suportar
telefones analodgicos utilizando cabos de rede UTP e tomadas com interface
RJ-11;

Nas tomadas RJ-11 inicialmente projectadas, foram subtraidos 3 pares de
cabo para instalacdo de uma nova tomada com interface RJ-45 para a
transmissdo de dados, fazendo com que numa das suas extremidades do
cabo UTP, um par é crimpado a uma tomada para telefone e os outros 3 na
tomada para as estacdes de trabalho;

Dependéncia da central telefonica instalada no edificio adjacente para
comunicacao interna de voz;

Configurados telefones analdgicos que funcionam com uma corrente abaixo
dos 48 Volts, sendo que na utilizacdo dos servigos de voz, interfere no trafego

de pacotes de dados de internet, consubstanciando com timeouts, ou seja, ha
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correntes paralelas em um mesmo cabo de rede, porque tém nas suas
extremidades configuradas duas tomadas para servicos diferentes;

5) Nao héa contingéncia quanto aos servi¢os de dados, ou seja, em caso de falha
da TVCabo ndo ha uma outra provedora onde se possa recorrer para atender
as necessidades dos utilizadores;

6) Infra-estrutura de rede sem um plano de seguranca de dados, tornando
vulneravel o sistema a qualquer ataque;

7) Sistema de cabeamento sem um quadro de conexdes;

8) As tomadas para as estacOes de trabalho estdo directamente ligadas aos
armarios de edificio, o que ndo € uma boa pratica;

9) Sala de equipamento sem um sistema de seguranca fisica;

10) Auséncia de uma régua de tomadas monofasicas, de montagem rack para a
correcta alimentacao eléctrica dos equipamentos de comunicacao, sendo que
a actual alimentacéo eléctrica € feita de forma adaptada;

11) Inexisténcia de uma fonte de alimentacédo ininterrupta e estabilizada (UPS -
Uninterrupted Power Supply) de montagem rack;

12)Congestionamentos de cabos no cabeamento do armério de equipamentos;

13)Auséncia de um servidor para processamento, gestdo e disponibilidade de
importantes servigos de rede;

14)Muitas estacdes de trabalho sem acesso a internet;

15)Todas impressoras com placas de rede ndo se encontram conectadas e

configuradas na rede;

2.2. Propostade reestruturagéo

7

Um dos pontos fortes da rede da Delegacdo Provincial do MININT/HLA, é a
existéncia de uma estrutura de rede cabeada, através do qual, optou-se pela
metodologia top-down, como espelhado anteriormente, sendo assim esta

metodologia descreve o projecto de rede nos seguintes passos:

Identificacdo das necessidades;
Projecto logico de rede;

v
v
v Projecto fisico de rede;
v

Implementagao da rede no simulador cisco packet tracer.
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Este projecto tem como objectivo fornecer as premissas para a reestruturacdo da

rede de computadores da Delegagcdo Provincial do MININT/HLA, a qual abrange

conceitos e ferramentas que atendem a uma nova metodologia de rede, na qual

dispde de:

1)

2)

3)

4)

5)

2.3.

Servidores de servigos e aplicagbes (DHCP, Firewall, Proxy, VPN e Port
security);

Disponibilidade de servicos (partilha de arquivos, impressoras e backup
realizado periodicamente);

Gestdo de contas de todos utilizadores da rede, na qual cada um tera um
perfil criado pela gestdo da TIl, configurada de acordo com as necessidades
de cada utilizador;

Controle de acesso de utilizadores a recursos na rede de acordo com o perfil
criado;

Centralizacdo da gestdo da area de Tl. Esta nova infra-estrutura tem como
objectivo, de garantir disponibilidade e partilha de recursos, gestdo da rede e

seguranca de acesso.

Andlise de requisitos

Das constatacdes e inquéritos realizados durante os primeiros dias da nhossa

pesquisa, conseguimos apurar que o pessoal da Delegacdo Provincial do
MININT/HLA tenciona melhorar os seguintes aspectos em sua rede:
Tabela 2 — Requisitos do negdcio e técnicos
N/O Requisitos de negdcio Requisitos técnicos
01 | Possibilitar que a conexdo a rede esteja | Expansao e redistribuicdo do sinal por
disponivel para  todo utilizador | intermédio de switchs e routers.
autorizado.
02 | Possibilitar a troca de informacéao Gestéo da largura de banda.
numa rede de internet.
03 | Garantir a seguranga das Firewall contra intrusos, VPN para criptografia
informacdes trafegadas na rede dos dados e Port security para seguranca das
portas do switch.
04 | Gestao de impressoras disponiveis. Partilhar as impressoras existentes na rede com
as devidas restricdes.
05 | Convergir servicos de dados, voz e | Implementar QoS, para nao congestionar a
video na rede. largura de banda em funcdo dos varios servicos.
06 | Controle de acesso de utilizadores e de | Configuracdo de sistema de obtencédo de dados

acesso a sites com conteldos nao
autorizados.

sobre as actividades dos utilizadores e
ferramentas para filtrar conteldos indesejaveis
de acordo a politica da instituicdo e controle de
acesso de utilizadores na rede de acordo com o
perfil criado.
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07 | Limitacdo de downloads Servicos proxy.

08 | Cabeamento protegido dentro do | Implementacdo de solu¢cdes de cabeamento
edificio. secundério.

09 | Cépia de Seguranca Backups permanentes, de modos a manter a
informacao segura e disponivel em caso de uma
falha nos equipamentos.

10 | Seguranca fisica dos equipamentos e | Camaras de vigilancia e sistemas de alarme.

da instituicdo

2.4. Politicas e mecanismos de seguranca da rede

De acordo com as competéncias exercidas pela Delegacdo Provincial do
MININT/HLA, a seguranca e a manipulacdo da informacdo compdem um dos
importantes critérios para o seu normal funcionamento, bem como é parte integrante
das politicas de seguranca da instituicdo em causa. Com a utilizacdo de uma rede
de computadores, estabelecer um plano de seguranca da rede de computadores,
implica protegé-la de qualquer evento malicioso.

Conforme as leis n°® 7/17 de 16 de Fevereiro, lei de proteccéo das redes e sistemas
informaticos, n° 22/11 de 17 de Julho, lei da proteccdo de dados pessoais e a n°
2/20 de 22 de Janeiro, lei da videovigilancia, bem como as politicas de seguranca
vigentes na Delegacédo Provincial do MININT/HLA, propomos que seja implementado
no projecto de rede, funcionalidades de um firewall, podendo ser dispositivo ou
software, controles no router e nos switchs dispostos na rede, seguindo 0s requisitos
de negdcio. Estes controles minimizam os riscos de indisponibilidade de servigos,
vazamento de informacdo e acesso a conteldos duvidosos na internet. Para tal

prevé-se o seguinte plano de seguranca:

1) Seguranca fisica da rede: Instalar sensores de porta aberta e camaras de
video vigilancia na sala de equipamentos onde contém o data-center bem
como em outros locais com equipamentos de comunicagéao.

2) Seguranca de acesso a rede wi-fi: Implementacdo de Hotspot, para
atribuicdo de credenciais de acesso, para cada utilizador, limitando o niamero
de dispositivos a serem usado através do endereco MAC.

3) Seguranca da rede cabeada: Implementacdo de Port Security, (seguranga
nas portas dos Switches), para a filtragem de acesso a rede de equipamentos
com endereco MAC nao autorizados, permitindo somente enderecos MAC
autorizados. Todas as tomadas de rede necessitam de registo para serem
utilizadas.
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4) Seguranca com VLAN's: Divisdo da rede em sub-redes, de modo que a
comunicacéo entre outros sectores de VLAN seja restrita.

5) Seguranca de aplicacdes - Utilizacdo de politicas de grupo GPO (Group
Policy), a fim de controlar em parte o que os utilizadores podem ou nao fazer
em um computador, restringir determinadas acc¢des que podem representar

potenciais riscos a seguranc¢a onde destacam-se:

Tabela 3 - Restri¢bes de acgbes dos utilizadores

Directivas Utilizadores Procedimento
Acesso a internet Todos utilizadores da rede Configuracdo de firewall por meio de
regras de entrada e saida.
Acesso a voz Directores e areas de | Limitar o numero de telefones por
recepcgao gabinete.
Acesso a | Todos utilizadores da rede Partilhar as impressoras na rede.
impressoras
Acesso a central de | Administrador da rede Aumentar o nivel de seguranca fisica do
CCTV local onde a central funciona.
Backup Administrador da rede Implementacgdo de servidor de arquivos.

2.5. Alteracédo dos diagramas (l6gico e fisico)

2.5.1. Proposta de alteracdo do diagrama légico

Com o objectivo de reestruturar a rede existente na Delegacdo Provincial do
MININT/HLA, propde-se a seguinte alteracao do diagrama logico:

¢y &R
s

Central dg Telfonia Servidor Router.

rincipal

N

FIREWALL

-’
.
o’
.

@eccnnce

VLAN 10 Rede Cabeada

L
VLAN 40 CCTV 0 ﬁ

SW_ACESSO_ED_PRINCIPAL SW_ACESSO_ED_ANEXO
VLAN 30 VolP VLAN 20 Wi-fi

Figura 11 - Proposta de alteragdo do diagrama Iégico

Com a alteracéo do diagrama légico, a rede sera constituida pelo seguinte:
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Central de telefonia IP: trata-se de uma tecnologia que utiliza o sistema VolP
(Voz sobre IP), por meio do qual a rede de dados trabalha de maneira similar
a telefonia fixa. Permite o uso de ramais virtuais em qualquer aparelho que
tenha acesso a internet, que pode ser um smartphone, computador ou tablet
(Leucotron, 2020).

Internet fornecida por uma ISP, para permitir 0 acesso a paginas web, bem
como o funcionamento de alguns servigos na rede.

Router principal que tem a responsabilidade de efectuar o acesso exterior
(internet) como ao interior (pontos de distribui¢céo);

Firewall para gestdo da rede e controlo do trafego interno e externo;

Switch de distribuicdo, sendo através deste que foi feito a segmentacédo da
rede por intermédio da criacdo de VLANS, possibilitando a comunicacdo dos
dispositivos locais com o roteador principal. E partir deste equipamento onde
esta conectado os switches de acesso bem o ponto de acesso wi-fi.

Switches de acesso, com vista a interligar cada estacdo de trabalho ou
cliente disponivel na rede com o0s equipamentos de rede no armario de
distribuicdo, é neste ponto onde fez-se a configuracdo de VLANs de modos a
segmenta-los a rede para que haja maior controlo, desta feita, o recurso a
VLAN permite agrupar varios dispositivos disponiveis em uma Unica rede
l6gica.

Servidor, para processamento e execucdo de solicitacbes feitas pelos
utilizadores através de softwares, bases de dados, envio e recepcao de
informagdes como e-mails e outros (Kriger, 2022).

VLANs da rede cabeada, CCTV, Voz e Wi-fi, de modos a proporcionar uma

infra-estrutura de rede convergente.

Para o presente diagrama, adoptou-se a topologia estrela, com vista a proporcionar

melhor seguranca a rede, tanto a nivel da firewall com os recursos de restricdo de

entrada e saida, como a nivel do roteador com a configuracdo de algumas regras de

Tabela de enderegcamento

No ambito de enderegamento, a rede ndao contava com nenhuma tabela de

enderecamento, pelo que representava um grande problema aos gestores da rede.
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De modos a superar

enderecamento:

esta dificuldade,

Tabela 4 - Tabela de enderegamento

propomos a seguinte

tabela de

Rede Privada - 192.168.0.0/24

Designagcdo | VLAN Hosts Sub-rede Pool DHCP Broadcast Mascara
ID p/ocupar
Rede VLAN 250 192.168.0.0/24 192.168.0.1 - | 192.168.0.255 | 255.255.255.0
Cabeada 10 254
Wi-fi VLAN 240 192.168.1.0/24 192.168.1.1 - | 192.168.1.255 | 255.255.255.0
20 254
VolP VLAN 34 192.168.2.0/26 192.168.2.1 — 192.168.2.63 | 255.255.255.192
30 62
CCTV VLAN 30 192.168.2.64/27 | 192.168.2.65- | 192.168.2.127 | 255.255.255.224
40 126
Admin VLAN 10 192.168.2.128/28 | 192.168.2.129 | 192.168.2.143 | 255.255.255.240
50 -142
Rede Publica Principal — 66.10.11.0/24
R. Principal | VLAN 4 66.10.11.0/29 66.10.11.1- 6 66.10.11.7 255.255.255.248
70
Rede Publica de Contigéncia - 66.10.11.0/24
R. VLAN 2 66.10.11.8/30 66.10.11.9 - 10 66.10.11.11 | 255.255.255.252
Contigéncia 80

2.5.2. Proposta de alteracdo do diagrama fisico da rede

Apesar de que um dos objectivos do presente estudo é a implementacao de servicos

inexistentes na rede, considerou-se necessario propor algumas remodelacdes no

cabeamento de modos a garantir que o hardware tenha a robustez necesséria para

suportar os sistemas que serdo implementados, assim sendo, propomos as

seguintes alteracdes no diagrama fisico da rede:
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Alteracdo do diagrama fisico do edificio anexo
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Figura 12 - Alteragdo do diagrama fisico do edificio anexo

Conforme a figura 13, propdéem-se a colocacdo de um Data Center (centro de dados)
que é o espaco dedicado a instalacao de todos os sistemas de armazenamento de
dados, a serem configurados no armario principal, bem como boa parte dos
equipamentos activos da rede que permitem a comunicacdo de dados entre o0s

sistemas existentes e a comunicacao desses dados para o exterior, isto é, uma
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estrutura que envolve um grande volume de recursos e tecnologias para prover
servicos de processamento, onde serdo alocados o painel de ligagdo, modens das
provedoras de internet, switch principal e entre outros, para garantir o bom

funcionamento da rede.

Propdem-se igualmente a implementacdo de uma central de telefonia IP no armério
principal, feito isso, sera possivel que os administradores da rede efectuem o gestao
das chamadas. Quanto a central de gestdo do sistema de CCTV, propéem-se que
seja alocada no armario principal, uma vez que para monitoramento do mesmo
bastara um computador com acesso a VLAN CCTV e assim aceder a qualquer

camera configurada na rede.

Para a seguranca fisica dos equipamentos propdem-se que a sala de equipamentos
tenha acesso limitado, bem como seja instalado sensores de porta aberta e o

monitoramento por cameras de vigilancia.

Proposta para o armario principal

Servidor

Patch Panel
Swicth
Router

Firewall

Modem Princ.
Modem Cont.
Cmbent BABY

Central de TelefonialP
Régua PDU

Fonte UPS

20U Rack

Figura 13 - Proposta para o armdrio principal
Tabelas de conex&o do armario principal

Tabela 5 - Tabela de conexdo do armdrio principal

Tabela de conexdo do bastidor principal

Ocupado por Local (Tomada) Porta ID Switch VLAN
Painel de Ligagcao Switch
RT-PRINCIPAL P-PRINCIPAL-PL-01 FEO/1 SW-DT-1 50-ADM
SERVIDOR-01 P-PRINCIPAL-PL-02 FEO/2 SW-DT-1 50-ADM
SERVIDOR-VOIP P-PRINCIPAL-PL-03 FEO/3 SW-DT-1 50-ADM
FIREWALL P-PRINCIPAL-PL-04 FEO/4 SW-DT-1 50-ADM
MODEM-PRINCIPAL P-PRINCIPAL-PL-5 FEO/5 SW-DT-1 50-ADM
MODEM-CONTINGENCIA P-PRINCIPAL-PL-06 FEO/6 SW-DT-1 50-ADM
SW-ED. ANEXO P-PRINCIPAL-PL-07 FEO/7 SW-DT-1 50-ADM
SW-ED. PRINCIPAL-PO P-PRINCIPAL-PL-08 FEO/8 SW-DT-1 50-ADM
SW-ED. PRINCIPAL-P1 P-PRINCIPAL-PL-09 FEO/9 SW-DT-1 50-ADM
SW-ED. PRINCIPAL-P2 P-PRINCIPAL-PL-10 FEO/10 SW-DT-1 50-ADM
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Legenda: RT — Router; SW — Swicth; Ed — Edificio, P — Painel; PL — Painel de
ligacdo; DT — Distribuicdo; ADM — Administrador;

Tabela de conexdes do armario do edificio anexo

Tabela 6 - Tabela de conexdo do edificio anexo

Tabela de conexdo do bastidor do edificio anexo

Ocupado por Local (Tomada) Porta ID Switch VLAN
Painel de Ligacdo Switch

SW-DT-1 P-ANEXO-PL-01 FEO/1 SW - ED.ANEXO 50-ADM
WI-FI-ED-ANEXO P-ANEXO-PL-02 FEO/2 SW - ED.ANEXO 50-ADM
ED-ANEXO-CCTV1 P-ANEXO-PL-03 FEO/3 SW - ED.ANEXO 40-CCTV
PC-0-ED-ANEXO P-ANEXO-PL-04 FEO0/4 SW - ED.ANEXO 10-RD CAB
PC-1-ED-ANEXO P-ANEXO-PL-5 FEO/5 SW - ED.ANEXO 10-RD CAB
IP-PHONE-0 P-ANEXO-PL-06 FEO/6 SW - ED.ANEXO 30-VOIP
IP-PHONE-1 P-ANEXO-PL-07 FEO/7 SW - ED.ANEXO 30-VOIP
IMPRESORA-0 P-ANEXO-PL-24 FEO0/24 SW - ED.ANEXO 10-RD CAB

Legenda: SW-DT — Swicth de Distribuicdo; Ed — Edificio, PC — Computador; P — Painel; PL —
Painel de ligacdo; FE — Fast Ethernet; RD CAB — Rede cabeada; ADM — Administrador;

Alteracdo do diagrama fisico do edificio principal piso 0
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Figura 14 - Alteragdo do diagrama fisico do edificio principal piso 0

Para o piso 0 do edificio principal, propdem-se a instalacdo de um armario de piso

no compartimento n°10, conforme a figura 14, para recepcdo do sinal vindo do

armario principal, de modos a se efectuar o controlo e distribuicdo eficaz do sinal aos

demais equipamentos neste piso. Para atender as solicitacdes de utilizadores a rede
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wireless, sera instalado um access point no armario proposto. Para a seguranca

fisica do armario propbem-se a instalacao

monitoramento por cameras de vigilancia.

Proposta para o arméario do piso 0.

15U Rack

de sensores de porta aberta e o

Acess Point

Patch Panel
Swicth

Régua PDU

Fonte UPS

Figura 15 - Proposta para o armdrio do piso 0 edificio principal

Tabela de conexdes do armario do edificio principal piso 0

Tabela 7 - Tabela de conexées do armdrio do edificio principal piso 0

Tabela de conexdo do bastidor do edificio principal piso 0

Ocupado por Local (Tomada) Porta ID Switch VLAN
Painel de Ligacao Switch

SW-DT-1 P-PISO 0 - PL-01 FEO/1 SW — ED-P-P0O 50-ADM
WI-FI -ED-PRINCIPAL-PISO 0 P-PI1SO 0 -PL-02 FEO/2 SW — ED-P-PO 50-ADM
ED-P-PISO 0-CCTV2 P-PI1SO 0 -PL-03 FEO/3 SW — ED-P-PO 40-CCTV
PC-6-ED-P-PISO 0 P-PISO 0 -PL-04 FEO/4 SW — ED-P-P0O 10-RD CAB
PC-7-ED-P-PISO 0 P-PISO 0 -PL-5 FEOQ/5 SW — ED-P-P0O 10-RD CAB
IP-PHONE-2 P-PISO 0 -PL-06 FEO/6 SW — ED-P-P0O 30-VOIP
IP-PHONE-3 P1-PL-07 FEOQ/7 SW - ED.ANEXO 30-VOIP

Legenda: SW-DT- Swicth de Distribuicdo; ED — Edificio; ED-P — Edificio Principal,
FE — Fast Ethernet; PC — Computador; P — Painel; PL — Painel de ligacéo; RD CAB —
Rede cabeada; ADM — Administrador;
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Alteracdo do diagrama fisico do edificio principal piso 1
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Figura 16 - Alteragdo do diagrama fisico do edificio principal piso 1

As alteracdes feitas no piso 1, seguiram 0os mesmos principios do piso O.

Proposta para o armério do piso 1

Acess Point

Patch Panel

Swicth

Reégua PDU

Fonte UPS

15U Rack

Figura 17 - Proposta para o armdrio do piso 1 edificio principal

Tabela de conexdes do armario do edificio principal piso 1

Tabela 8 - Tabela de conexdes do armdrio do edificio principal piso 1

Tabela de conexdo do bastidor do edificio principal piso 1

Ocupado por Local (Tomada) Porta ID Switch VLAN
Painel de Ligagcdo Switch

SW-DT-1 P-PISO 1 - PL-01 FEO/1 SW - ED-P-P1 50-ADM
WI-FI -ED-PRINCIPAL-PISO 1 P-PISO 1 -PL-02 FEO/2 SW - ED-P-P1 50-ADM
ED-P-PISO 1-CCTV3 P-PISO 1 -PL-03 FEO/3 SW - ED-P-P1 40-CCTV
PC-2-ED-P-PISO 1 P-PISO 1 -PL-04 FEO/4 SW - ED-P-P1 10-RD CAB
IMPRESSORA-1-ED-P-PISO 1 P-PISO 1 -PL-05 FEO/5 SW - ED-P-P1 10-RD CAB
IP-PHONE-4 P-PISO 1 -PL-06 FEO/6 SW - ED-P-P1 30-VOIP
IP-PHONE-5 P-PISO 1 -PL-07 FEO/7 SW - ED-P-P1 30-VOIP
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Legenda: SW-DT- Swicth de Distribuicdo; ED — Edificio; ED-P — Edificio Principal;
FE — Fast Ethernet; PC — Computador; P — Painel; PL — Painel de ligacédo; RD CAB —
Rede cabeada; ADM — Administrador;

Alteracdo do diagrama fisico do edificio principal piso 2
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Figura 18 - Alteragdo do diagrama fisico do edificio principal piso 2

Os principios de alteracdo do diagrama fisico feitas no piso 0 e 1, igualmente foram

implementadas no piso 2.

Proposta para o arméario do piso 2
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Patch Panel
Swicth

Régua PDU

Fonte UPS

15U Rack

Figura 19 - Proposta para o armdrio do piso 2 edificio principal
Tabela de conexdes do bastidor do edificio principal piso 2

Tabela 9 - Tabela de conexdes do armdrio do edificio principal piso 2

Tabela de conexdo do bastidor do edificio principal piso 2

Ocupado por Local (Tomada) Porta ID Switch VLAN
Painel de Ligacao Switch
SW-DT-1 P-PISO 2 - PL-01 FEO/1 SW — ED-P-P2 50-ADM
WI-FI -ED-PRINCIPAL-PISO 2 P-PI1SO 2 -PL-02 FEO/2 SW — ED-P-P2 50-ADM
ED-P-PISO 1-CCTV3 P-PI1SO 2 -PL-03 FEO/3 SW — ED-P-P2 40-CCTV
PC-9-ED-P-PISO 2 P-PISO 2 -PL-04 FEO/4 SW — ED-P-P2 10-RD CAB
PC-10-ED-P-PISO 2 P-PISO 2 -PL-05 FEO/5 SW — ED-P-P2 10-RD CAB
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IP-PHONE-6 P-PISO 2 -PL-06 FEO/6 SW - ED-P-P2 30-VOIP

IP-PHONE-7 P-PISO 2 -PL-07 FEO/7 SW - ED-P-P2 30-VOIP

Legenda: SW-DT- Swicth de Distribuicdo; ED — Edificio; ED-P — Edificio Principal,
FE — Fast Ethernet; PC — Computador; P — Painel; PL — Painel de ligacdo; RD CAB —
Rede cabeada; ADM — Administrador;

Como ja temos estado a enfatizar ao longo do trabalho, o nosso projecto de
reestruturacao teve maior incidéncia na vertente logica da rede, desta feita, como se
pode constactar nas figuras 14, 16 e 18, as alteracdes feitas insidiram na subtituicao
completa da cablagem do CCTV, uma vez que a intencdo € migrar do analdgico
para o digital, os cabos coaxiais usados até o momento serdo todos substituidos por
cabos UTP e as cameras analdgicas substituidas pelas cameras IP. Os telefones
analdgicos serdo substituidos por telefones IP, o que levara a substituicdo das
tomadas RJ-11 actualmente existentes pelas RJ-45 que serviram para conectar

todos os equipamentos existentes na rede.

A Cablagem anteriormente usada para o sinal de internet serd aproveitada para

trafegar em simultaneo Imagem, Dados e Voz, (Redes Convergentes).

2.6. Implementacédo do projecto no Cisco Packet Tracer

Neste ponto serdo apresentadas consideracdes sobre a implementacédo do projecto,
onde foi utilizado o simulador Cisco Packet Tracer, com vista a alcancar o0s
objectivos especificos do presente trabalho cientifico. Para ter-se uma ideia da
implementacéo da proposta foi usada uma ferramenta de simulacéo de rede, na qual
fez-se as configuracdes dos servicos propostos na rede, cuja as configuracdo seréao

demonstradas nos anexos.
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Figura 20 - Implementag¢do do diagrama I6gico no cisco packet tracer
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CONCLUSOES

Dada a natureza do estudo em causa e do campo de accdo do mesmo, apresentou-
se 0s principais argumentos literarios que derdo sustento aos objectivos inicialmente
descriminados, na qual as aborgagem incidiram aos principais conceitos de
protocolos, servicos de redes e o seu funcionamento convergente que de certo
modo € importante numa infra-estrutura de rede e das instituicbes que fazem o uso
destas, bem como a seguranca em redes de computadores e a metodologia de
projectos para concepgéo de uma infra-estrututa de rede;

O diagndstico realizado, permitiu detectar que a rede da Delegacdo Provincial do
MININT/HLA, possui vérias inregularidades de cabeamento estruturado, bem como
necessita da implementacao de configuracdes de servicos que permitam dinamizar
as actividades administrativas e operativas, em caso particular a comunicacdo entre

utilizadores e do plano de seguranca da rede légica e fisica;

O projecto apresentado, reune condicbes de implementacdo, pois, conforme a
metodologia de projecto em foco, trara varios beneficios para a instituicdo
nomeadamente um diagrama l6gico com topologia adequada e que proporcione
seguranca da rede légica e um fluxo de dados sem interrupcbes, partilha de
recursos e informacdes, facilidade na comunicacdo entre os utilizadores, diagrama
fisico que possibilite mapear e organizar todos equipamentos na rede com base em

normas de cabeamento estruturado, bem como a seguranca fisica da rede.

58



Bibliografia

dinfra. (9 de Dezembro de 2022). O que é top-down. Acesso em 17 de Setembro de

2023, disponivel em 4infra: https://4infra.com.br/o-que-e-top-down/
Albini, L. C. (2014). Rede de Computadores I. Parana.

Alctel. (04 de Fevereiro de 2020). redes convergentes conheca as suas principais
vantagens. Acesso em 28 de Julho de 2023, disponivel em alctel:
https://www.alctel.com.br/redes-convergentes-conheca-as-suas-principais-

vantagens/

Algar Telecom. (30 de Novembro de 2022). tecnologia seguranca de rede. Acesso
em 2023 de Julho de 30, disponivel em algartelecom:

https://blog.algartelecom.com.br/tecnologia/seguranca-de-rede-2/

Alleasy. (03 de Julho de 2018). seguranca-de-dados. Acesso em 30 de Julho de

2023, disponivel em alleasy: https://alleasy.com.br/seguranca-de-dados/
Amaral, A. F. (2012). Rede de Computadores. Colatina.

Antonio, M. S. (2016). Reestruturacdo e Optimizacdo da Rede de Computadores
dosCaminhos-de-Ferro de Mocamedes (CFM) — Sede Lubango. Lubango.

Aragdo, J. W., & Neta, M. A. (2017). Metologia Cientifica. Salvador.

Aramuni, J. P., & Maia, L. C. (2020). O impacto da Engenharia Social na Seguranca
da Informacdo: uma abordagem orientada a Gestdo Corporativa. toZ: novas
praticas em informacdo e conhecimento, pp. 7(1), 31-37. Acesso em 29 de
Julho de 2023, disponivel em
https://revistas.ufpr.br/atoz/article/view/64640/40229

Barral, A. O., Cardoso, K. B., & De Souza, J. M. (2018). Redes Convergentes: VoD

Aplicado ao Ensino por meio de implementacao de Software Livre.

Buscape. (09 de Dezembro de 2022). Virus no celular: como saber se o smartphone
foi infectado. Acesso em 05 de Novembro de 2023, disponivel em Buscape:

https://www.buscape.com.br/celular/conteudo/virus-no-celular

59



Camolacande, A. E., & Monteiro, M. C. (2020). Projecto de Reestruturacdo da Rede
de Computadores da Escola de Magistério Primario N°137 do Nambambi -

Lubango. Lubango.

Cassanga , A. P., & Guelepete, L. C. (2023). Melhoria da Seguranca da Rede de

Computadores no Instituto Superior de Ciéncias da Educacéo da Huila.

Cisco. (18 de Novembro de 2020). network address translation nat. Acesso em 01 de
Agosto de 2023, disponivel em Cisco:
https://www.cisco.com/c/pt_br/support/docs/ip/network-address-translation-
nat/26704-nat-fag-00.html

Conceicéo, E. C. (2006). Redes Locais de Computadores um Visdo Global e Pratica.

Palmarejo.
Costa, J. (2010). Apostila de Redes de Computadores. Séo Paulo.

Coutinho, T. (13 de Julho de 2023). Redes de Computadores: sistema capaz de
interconectar o mundo. Acesso em 31 de Dezembro de 2023, disponivel em

voitto.com: https://www.voitto.com.br/blog/artigo/redes-de-computadores

CXtec. (2022). O que é o CISCO Adaptive Security Appliance (ASA)? Acesso em 04
de Novembro de 2023, disponivel em CXtec:

https://www.cxtec.com/blog/what-is-cisco-asa-security-appliance/

Da Costa, I. F., De Almeida, D. C., De Almeida, B. F., & Perreira, A. F. (11 de
Novembro de 2022). Um Estudo Sobre Implementacdo de um Projecto de
Rede Convergente no Ambito Hospital. pp. 484-494. Acesso em 28 de Julho
de 2023, disponivel em

https://www.periodicorease.pro.br/rease/article/view/7555/2950

Da Silva, M. A. (2022). Analise e classificagdo de problemas de transmissédo de

dados em redes de computadores.

Dechechi, G. A., Fernado, V., Penha, J. d., Paixdo, G. d., de Oliveira, J. C., de
Oliveira, P. L., & Rehme, R. (Janeiro/Dezembro de 2020). Seguranca da
Informacao: Um Estudo de Caso. pp. 68-80. Acesso em 29 de Julho de 2023,
disponivel em
http://chamadosfatecpr.com.br/revista/index.php/fatec/article/view/11/24

60



DEVMEDIA. (2019). Projeto de redes de computadores: abordagem top-down -
Revista Infra Magazine 8. Acesso em 17 de Setembro de 2023, disponivel em
DEVMEDIA: https://www.devmedia.com.br/projeto-de-redes-de-

computadores-abordagem-top-down-revista-infra-magazine-8/26300

Dias, D. (20 de Agosto de 2012). modelo de rede hierarquica parte 1 de 2. Acesso
em 29 de Julho de 2023, disponivel em Comuntadores:

https://www.comutadores.com.br/modelo-de-rede-hierarquica-parte-1-de-2/

Downing, D. A., Covington, M. A., & Covingnton, M. M. (2001). Dicionario de Termos
Informaticos e da Internet (12 ed.). Lisboa: Paralelo Editora Lda.

FastFormat. (1 de Agosto de 2018). Acesso em 13 de Junho de 2023, disponivel em
FastFormat: https://blog.fastformat.co/o-que-e-e-quais-sao-0s-metodos-

cientificos/

Fernandes, M. (2019). seguranca de rede. Acesso em 30 de Julho de 2023,

disponivel em starti: https://blog.starti.com.br/seguranca-de-rede/

Fontana, F., & Pereira, A. C. (2023). Pesquisa Documental. Editora Chefe Prof2 Dr2
Antonella Carvalho de Oliveira Assistente Editoral.

Forouzan, B. A. (2010). Comunicacao de Dados e Redes de Computadores (42 ed.).
Séo Paulo: AMGH Editora Ltda.

Franca, M. C. (2010). Redes de Computadores.

Grupo Técnico para implementacdo do SISP - Sistema Integrado de Seguranca
Puablica. (2022). Implementacdo do Sistema Integrado de Seguranca Publica
de Angola sua importancia oara a manutenc¢d da ordem e traquilidade publica.

Luanda.
Heerdt, M. L., & Vilson, L. (2022). Metodologia cientifica e da pesquisa: livro didatico.

ISO. (2022). iso std iso/iec 27002 ed/3 v2 en. Acesso em 29 de Julho de 2023,
disponivel em ISO: https://www.iso.org/obp/ui/en/#iso:std:iso-iec:27002:ed-

3:v2:en

Junior, J. F. (11 de Maio de 2023). Qual é a importancia de seguranca em redes de

computadores? Acesso em 19 de Abril de 2024, disponivel em Linkedin:

61



https://www.linkedin.com/pulse/qual-%C3%A9-import%C3%A2ncia-de-
seguran%C3%A7a-em-redes-computadores-fumo-j%C3%BAnior-

Koche, J. C. (2011). Fundamentos de Metodologia Cientifica: teoria da ciéncia e

iniciacao a pesquisa. Petropolis, RJ : Editora Vozes.

Kriger, D. (02 de Fevereiro de 2022). servidor. Acesso em 08 de Novembro de 2023,

disponivel em Kenzie: https://kenzie.com.br/blog/servidor/

Leucotron. (17 de Junho de 2020). Tipos de PABX: a diferenca entre o analégico,
digital, IP e hibrido. Acesso em 08 de 11 de 2023, disponivel em Leucotron:
https://blog.leucotron.com.br/tipos-de-pabx-a-diferenca-entre-o-analogico-
digital-ip-e-hibrido/

Library. (01 de Maio de 2022). Acesso em 29 de Julho de 2023, disponivel em
Library: https://1library.org/article/modelo-tr%C3%AAs-camadas-cisco-
filippetti-ccna-guia-completo.q2933grz

Lima, A. (20 de Fevereiro de 2022). Importancia da Rede de Computadores. Acesso
em 31 de Dezembro de 2023, disponivel em acervolima.com:
https://acervolima.com/importancia-da-rede-de-computadores/

Lima, Y. F. (2018). Capitulo | - Introducdo as Redes de Computador.

Luciano, M. L., & do Nascimento, J. V. (2021). PRINCIPIO E FUNCIONAMENTO DA
TECNOLOGIA VOIP. In Congresso de Tecnologia-Fatec Mococa, pp. Vol. 4,
No. 1. Acesso em 29 de Julho de 2023, disponivel em

https://congresso.fatecmococa.edu.br/index.php/congresso/article/view/166/60

Manhice, R. O. (2022). Desenvolvimento de Politicas de Seguranca da Informacéo
para Faculdade de Engenharia da UEM (FEUEM). Maputo.

Marconi, M. d., & Lakatos, E. M. (2001). Fundamentos de Metodologia Cientifica
(Vol. 4%). Séo Paulo: Editora Atlas S. A.

Martins, R. X. (2002). Introducéo a Rede de Computadores. Varginha, Minas Gerais.

Net, C. (29 de Junho de 2022). qos quality of service para roteadores e switches.
Acesso em 29 de Julho de 2023, disponivel em

https://www.controle.net/fag/qos-quality-of-service-para-roteadores-e-switches

62



Neto, C. C., Vargas, A. A., Chapetta, M. d., & Ferreira, C. T. (2019). ARQUITETURA
TCP/IP Empregada em Redes Interconectadas. Acesso em 15 de Junho de
2023, disponivel em
http://www.revista.universo.edu.br/index.php?journal=1reta2&page=article&op
=view&path%5B%5D=7635&path%5B%5D=3792

Oliveira, C. (05 de Fevereiro de 2024). Estatistica Descritiva: uma técnica que nao
pode faltar na analise exploratéria de dados. Acesso em 19 de Abril de 2024,
disponivel em Linkedin: https://pt.linkedin.com/pulse/estat%C3%ADstica-

descritiva-uma-t%C3%A9cnica-que-n%C3%A30-pode-na-de-carla-fqc3f

Oliveira, M. F. (2011). Metodologia Cientifica: um manual para a realizagdo de

pesquisas em administracao.

Paula, A. (22 de Julho de 2022). sistemas de deteccao e prevencao de intrusao.
Acesso em 01 de Agosto de 2023, disponivel em pcguia:
https://www.pcguia.pt/2022/08/sistemas-de-deteccao-e-prevencao-de-

intrusao/

Paula, T. d. (19 de Agosto de 2019). Técnicas de Amostragem. Acesso em 30 de
Dezembro de 2023, disponivel em capcs.uerj.br:

http://www.capcs.uerj.br/tecnicas-de-amostragem/
Pocinho, M. (2009). Estatistica Teorias e Exercicios Passo-a-Passo (Vol. I).

Raymundo, R. T. (10 de Dezembro de 2020). Técnicas para recolha de dados.
Acesso em 19 de Seetembro de 2023, disponivel em Viacarreira:

https://viacarreira.com/tecnicas-para-coleta-de-dados/

Ricardo Tombesi Macedo, R. F. (2018). Redes de Computadores. Santa Maria:

Universidade Federal de Santa Maria.

Roffe, C. R. (2022). 1 Video (37 min e 29 segundos). 2 - Solu¢gbes de Cabeamento
Estruturado. Acesso em 02 de Maio de 2023, disponivel em publicado no
EAD CCNA.

Sabdia , F. R. (2021). Implementacdo de uma rede wi-fi infraestruturada para os
alunos do IFPI-CATZS. Acesso em 01 de Agosto de 2023, disponivel em

63



http://bia.ifpi.edu.br:8080/|spui/bitstream/123456789/495/2/2021_tcc_frosaboi
a.pdf

Sduty CCNA. (Junho de 17 de 2013). port security. Acesso em 01 de Agosto de

2023, disponivel em study ccna: https://study-ccna.com/port-security/

Services, O. (2019). Acesso em 16 de Maio de 2023, disponivel em

https://www.opservices.com.br/protocolos-de-rede/

Significados. (2023). Acesso em 23 de Julho de 2023, disponivel em Significados:

https://www.significados.com.br/link/

Silva, J. F. (14 de Dezembro de 2022). A Importancia das Redes de Computadores
para as Empresas. Acesso em 31 de Dezembro de 2023, disponivel em Meu
Artigo: https://meuartigo.brasilescola.uol.com.br/informatica/a-importancia-

das-redes-de-computadores-para-as-empresas.htm

Silva, R. S. (27 de Dezembro de 2022). Diferenca entre método e técnica de
pesquisa social. Acesso em 30 de Dezembro de 2023, disponivel em
cafecomsociologia.com: https://cafecomsociologia.com/diferenca-entre-
metodo-e-tecnica-de-pesquisa-social/

Stallings, W. (2015). Criptografia e Seguranca de Redes: Principios e Praticas (62
ed.).

Tanenbaum, A. S., & Wetherall , D. (2011). Redes de Computador (5% ed.). S&o

Paulo: Pearson Prentice Hall.

TOTVS. (03 de Abril de 2023). Governanca digital: o que €, objetivos, desafios e
mais. Acesso em 31 de Dezembro de 2023, disponivel em totvs.com:
https://www.totvs.com/blog/gestao-para-assinatura-de-
documentos/governanca-digital/

Transparency, A. (06 de Outubro de 2022). quais sao algumas vantagens e
desvantagens de uma organizacao hierarquica. Acesso em 28 de Julho de
2023, disponivel em Angola Transparency:
https://angolatransparency.blog/quais-sao-algumas-vantagens-e-
desvantagens-de-uma-organizacao-hierarquica/

64



Unyleya. (s.d.). Unyleya. Acesso em 17 de Maio de 2023, disponivel em
https://blog.unyleya.edu.br/inicie-sua-carreira/infraestrutura-de-redes/

Vasconcelos, L., & Vasconcelos, M. (2007). Ligando Micros em Rede. Rio de

Janeiro: Marcio Bergami de Carvalho.
White, C. M. (2012). Redes de Computadores e Comunicagédo de Dados. S&o Paulo:
Cengage Learning.

Xtech. (2017). Firewall Cisco ASA : Compreendendo os oito comandos basicos.
Acesso em 04 de Novembro de 2023, disponivel em Xtech:
https://xtech.com.br/Blog/Firewall-Cisco-Asa-Compreendendo-Os-Oito-

Comandos-Basicos/b/32/

65



ANEXOS



ANEXO 1

2| IS

‘\///A\\ /.5
2, S/

\ 1!\\ ./
NS

Instituto Superior De ClénC|as De Educacao da Huila
ISCED-HUILA

Inquérito aos administradores da rede de computadores da Delegacao
Provincial do MININT/HLA.

Trabalho de Licenciatura a ser desenvolvido por Dinilson Filipe Tiago Tchiwana e
José Marcos Luciano, estudantes finalistas do 4° ano do curso de Informética
Educativa do ISCED HUILA, com o tema “Reestruturacdo da Rede de
Computadores da Delegacao Provincial do Ministério do Interior na Huila”. Este
inquérito tem como objectivo a recolha de informacdes, para diagnosticar possiveis
problemas na rede de computadores da Delegacdo Provincial do MININT/HLA e
sugerir a reestruturacdo da mesma com a implementacdo de servicos, nao so.
Comprometemo-nos a respeitar o anonimato e a confidencialidade dos dados,
apenas para estudos académicos, pelo que a identidade sera sempre

salvaguardada. Agradecemos a vossa colaboracao.

Identificac&o do inquirido

Funcao/Categoria
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Questionario

A informacéo é o activo mais importante de uma instituicdo e precisa ser protegida

de maneira a assegurar a sua integridade, disponibilidade e confidencialidade.
Assinale com um X

1) Na execucdo das suas actividades diarias enquanto técnico de rede, tem
alguma tarefa que considere bastante desafiadora?
a) Sim [ |
b) Ndo [ |

Se sim, qual?

a) Diagndstico de problemas na rede|:|
b) Configuracdo de servigos na rede |:|
c) Manutencéo preventiva na rede |:|
d) Manutencéo correctiva |:|
e) Outro |:|
2) Tem sido possivel aceder normalmente a qualquer website quando esta
conectado arede da Delegacédo Provincial do Ministério do Interior na
Huila?
a) Sim [ |
b) Nao [ ]
3) Qual é aavaliacdo que faz do funcionamento do servi¢o de telefonia em
paralelo com os demais servigos da rede?

a) Harmonioso [

b) Interferéncias entre ambos [ |

c) Outros [ ]

4) Quais sao as principais debilidades que ja foram possiveis identificar na
rede da Delegacédo Provincial do MININT/HLA?
a) Laténcia [
b) Indisponibilidade de servigos |:|
c) Caréncia de equipamentos |:|

[ ] 66



d) Outro
5) Na sua opinido, melhorias podem ser feitas na rede da Delegacéao
Provincial do MININT/HLA?

a) Sim |:|
b) Ndo [ |

Se sim, quais?

a) Implementacéo de servicos [ |
b) Aquisicdo de equipamentos [ ]

c) Outro [

Muito Obrigado!
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Instituto Superior De Ciéncias De Educacao da Huila
ISCED-HUILA

Inquérito aos funcionérios administrativos da Delegacdo Provincial do
MININT/HLA.

Trabalho de Licenciatura a ser desenvolvido por Dinilson Filipe Tiago Tchiwana e
José Marcos Luciano, estudantes finalistas do 4° ano do curso de Informética
Educativa do ISCED HUILA, com o tema “Reestruturacdo da Rede de
Computadores da Delegacao Provincial do Ministério do Interior na Huila”. Este
inquérito tem como objectivo a recolha de informacdes, para diagnosticar possiveis
problemas na rede de computadores da Delegacdo Provincial do MININT/HLA e
sugerir a reestruturacdo da mesma com a implementacdo de servicos, nao so.
Comprometemo-nos a respeitar o anonimato e a confidencialidade dos dados,
apenas para estudos académicos, pelo que a identidade sera sempre

salvaguardada. Agradecemos a vossa colaboracao.

Identificac&o do inquirido

Funcao/Categoria
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Questionario

A informacéo é o activo mais importante de uma instituicdo e precisa ser protegida

de maneira a assegurar a sua integridade, disponibilidade e confidencialidade.

1) Com que frequéncia se conecta a rede da Delegacgéo Provincial do
MININT/HLA?

a) Todos os dias laborais |:|
b) Quando necessario |:|
c) Raramente [

2) Como é que avalia a velocidade da Internet na Delegacgao

Provincial do MININT?
a) Muito lenta |:|
b) Lenta |:|
c) Normal [ ]
d) Rapida [ ]
e) Muito rapida

3) Para além de usar a internet, quais as razfes que levam a
conectar-se arede?

a) Partilha de ficheiros offline com colegas de trabalho [ |
b) Acesso a dispositivos fisicamente distantes |:|
c) Outro [

4) Ja alguma vez notou alguma anomalia em seu dispositivo depois
de ter estado conectado a rede da Delegacdo Provincial do
MININT/HLA?

a) Sim |:|
b) Ngo [ |

Se sim, qual?

a) Lentidao do dispositivo |:|
b) Dificuldades em aceder aplicacoes |:|

c) Aguecimento do dispositivo acima do normal |:|
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d) Excesso de andncios no navegador [ ]

5) Tem sido possivel aceder normalmente a qualquer website
guando esta conectado a rede da Delegacdo Provincial do
MININT/HLA?

a) Sim [ |
b) Ndo [
6) Jaalguma vez notou uma inexplicavel perda de sinal?
a) Sim |:|
b) Ndo [ |

Se sim, por quanto tempo?

a) Alguns segundos |:|
b) Alguns minutos |:|
c) Maisdeumahora [ |
d) Varios dias [
7) Jatentou usar a internet enquanto alguém no seu gabinete usava

o telefone fixo da rede? Se sim, o que aconteceu?
a) sim [_]
b) Nao [_]

Se sim, 0 que aconteceu?

a) Nada |:|

b) Falha na comunicacao por voz via telefone |:|
c) Falha no sinal da internet [

d) Outro [

Muito Obrigado!
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